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Unerwiinschte SMS politischen
Inhalts — Uberlegungen zur
Zulassigkeit aus lauterkeits-, straf- und
datenschutzrechtlicher Sicht

JeAN-DANIEL ScHMID

Im Zuge des Nationalratswahlkampfs wurden anonym unerwiinsch- Au cours de la campagne pour |’élection du Conseil national, des
te SMS politischen Inhalts versandt. Mangels Qualifikation als Mas- SMS indésirables a contenu politique ont été envoyés de maniere
senwerbung i.S. des UWG sind diese lauterkeitsrechtlich unproble- anonyme. Faute de pouvoir étre qualifiés de publicité de masse au
matisch, weshalb der Versender i.d.R. nicht fernmelderechtlich eruiert sens de la LCD, ils ne posent aucun probléme du point de vue du
werden kann. Auch strafrechtlich sind diese SMS unbedenklich. An- droit de la concurrence, raison pour laquelle le droit des télécommu-
ders verhdlt es sich in Bezug auf den Datenschutz: Die zwecks Ver- nications ne permet en principe pas d’en identifier I'expéditeur. Du
sand der SMS erfolgende Beschaffung nicht offentlich zugénglicher point de vue pénal non plus, ces SMS ne violent pas la loi. Il en va
Mobiltelefonnummern kann verschiedene Grundsdtze verletzen und autrement pour ce qui est de la protection des données : I'acquisition
hierdurch Anspriiche aufgrund widerrechtlicher Persénlichkeitsverlet- de numéros de téléphone portable non accessibles au public dans le
zung erzeugen. Daneben besteht regelmdssig ein datenschutzrecht- but d’envoyer des SMS peut violer différents principes et donc faire
licher Auskunftsanspruch, welcher theoretisch die Identifikation der naitre des droits fondés sur I’atteinte illicite a la personnalité. Il existe
Herkunft der Mobiltelefonnummer erlaubt. Die Durchsetzung dieser par ailleurs en régle générale un droit d’information basé sur le droit
Ansprtiche setzt jedoch die Eruierung des Versenders der SMS voraus. de la protection des données qui permet théoriquement l'identifica-
Da kein diesbeztiglicher fernmelderechtlicher Auskunftsanspruch be- tion de la provenance des numéros de téléphone portable. L'exercice
steht, erweisen sich die bezeichneten Rechtsbehelfe als praktisch irre- de ces droits présuppose toutefois I'identification de I’expéditeur des
levant. De lege ferenda wdre eine Korrektur dieses Regelungsdefizits SMS. Etant donné que la législation relative aux communications
wiinschenswert. ne prévoit aucun droit d’étre informé a ce sujet, les moyens de droit

susmentionnés s‘avérent dépourvus de toute portée pratique. Une
correction de ce manque de réglementation de lege ferenda serait
souhaitable.
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versandt. Das Medium SMS, welches bereits seit einigen
Jahren als allgemeines Marketinginstrument eingesetzt
wird*, hat somit spétestens jetzt® auch in der Schweiz® die
politische Biihne zur Anpreisung einzelner Kandidaten
betreten’.

Nachfolgend soll im Hinblick darauf, dass derarti-
ge Nachrichten in Zukunft vermehrt eingesetzt werden
konnten, gepriift werden, ob solche unerwiinschten, d.h.
von den Empfingern nicht angeforderten® Nachrichten
im schweizerischen Recht zuldssig sind und welche Kon-
sequenzen sich hieraus ergeben. In einem ersten Schritt
wird dabei auf das Lauterkeitsrecht eingegangen. An-
schliessend werden das Strafrecht und schwerpunktmas-
sig das Datenschutzrecht beleuchtet. Schliesslich wird ein
Fazit gezogen.

Zum Analysegegenstand gilt es festzuhalten, dass
nachfolgend lediglich der Ausgangssachverhalt — d.h.
der unerwiinschte einmalige’ Versand einer SMS mit po-

heutzutage faktisch als bekannt vorausgesetzt werden kann, ist in
aller Kiirze immerhin auf Folgendes hinzuweisen: SMS zeichnen
sich im Vergleich zu anderen, «traditionelleren» (Werbe-)Kom-
munikationsmitteln (z.B. Briefpost, Fax, Plakate) — dhnlich wie
E-Mails — u.a. dadurch aus, dass sie kostengiinstiger sind und der
Empfanger der SMS vergleichsweise unmittelbar angesprochen
wird. Hierzu und zu weiteren Aspekten statt vieler ROLF HAEFLI-
GER/PETER UHLMANN, Die Versendung von Werbebotschaften mit-
tels SMS oder E-Mail: Innovatives Telemarketing oder unlautere
Belastigung des Publikums?, SZW 2003, 233-252, insbesondere
233-235.

4 Siche etwa die Bemerkungen bei HAEFLIGER/UHLMANN (FN 3),
235.

> Es kann selbstverstandlich nicht ausgeschlossen werden, dass in-
novative Politiker bspw. auf kantonaler oder kommunaler Ebene
entsprechendes Medium fiir politische Aktivitdten bereits vor Jah-
ren entdeckten. Selbst nach einiger Recherche sind jedoch keine
Hinweise darauf zu finden, dass SMS bereits frither systematisch
im National- und Stidnderatswahlkampf eingesetzt wurden.

¢ Es darf davon ausgegangen werden, dass SMS als Werbemedium
zur Anpreisung einzelner Kandidaten im Ausland bereits seit eini-
gen Jahren Verwendung finden. Als Beispiel ldsst sich der Wahl-
kampf um das Amt des Biirgermeisters in Seoul, Stidkorea im Jahr
2001 nennen (PHILIPPE J. MAAREK, Campaign Communication
and Political Marketing, Chichester 2001, 173).

7 Daneben gilt es zu bemerken, dass — soweit erkennbar — bisher

kaum juristische Untersuchungen dieses Gegenstands vorgenom-

men wurden.

Naturgemaiss konnte «unerwiinscht» auch anders verstanden wer-

den. Ob derartige Nachrichten sinnvoll und zweckméssig sind,

bildet dagegen nicht Gegenstand dieses Aufsatzes. Unter «uner-
wiinschty wird somit lediglich der Umstand verstanden, dass der

Empfanger entsprechende SMS nicht im Vorfeld angefordert hat

und generell nicht wiinscht.

Es dirfte kontraproduktiv sein, eine politische SMS — soweit es um
eine Wahlempfehlung geht — mehrfach an den identischen Adressa-
ten zu versenden, zumal diesfalls das (aufgrund des unerwiinschten
Charakters sowieso schon bestehende) Verdrusspotential gesteigert

litischem Inhalt zwecks Anpreisung eines Kandidaten im
Binnenkontext — untersucht werden soll'’. Nicht behan-
delt werden somit insbesondere andere SMS politischen
Inhalts!' im In- und Ausland. Schliesslich soll der vorlie-
gende Aufsatz lediglich ausgewéhlte Aspekte herausgrei-
fen. Es wird somit nicht der Versuch unternommen, die
genannte Verwendung dieses Mediums rechtlich vollstan-
dig zu analysieren. Namentlich liessen sich im Privatrecht
weitere Bereiche'? analysieren, auf welche vorliegend
nicht eingegangen wird. Ebenso nicht behandelt werden
nicht-juristische Aspekte, bspw. ob politische Kommuni-
kation mittels dieses Mediums wiinschbar und niitzlich'?
1st.

Il. Lauterkeitsrecht

1. Unlautere Massenwerbung

Durch die im Jahr 2007 in Kraft getretene Revision des Te-
lekommunikationsrechts und des UWG!* wurde SPAM'3

werden diirfte. Anders konnte es sich verhalten, wenn z.B. eine Par-
tei regelmissig politische SMS zu unterschiedlichen Themen ver-
sendet.

10 'Wenn nachfolgend von SMS politischen Inhalts die Rede ist, ist da-

mit stets vorgenannter Gegenstand gemeint.

Dass das Medium SMS politisch auch anders verwendet wer-

den kann, zeigte vor kurzem die Sozialdemokratische Partei der

Schweiz: Diese hat auf ihrer Internetplattform bis zur National-

und Stinderatswahl die kostenlose Moglichkeit angeboten, sich zu

registrieren und in der Folge auf Kosten der Partei SMS an Freunde
und Bekannte zu versenden. Die ersten 43 Zeichen der SMS wur-
den dabei als Werbung fiir die Partei verwendet. Siehe zum Ganzen

NZZ ONLINE, 43 Zeichen fiir die SP, <http://wahlfieber2011.blog.

nzz.ch/2011/10/04/43-zeichen-fuer-die-sp/> (letztmals besucht am

16.11.2011). Zu nennen ist als weitere denkbare Variante bspw. die

Verwendung des Mediums fiir einzelne Abstimmungen. Die im

vorliegenden Aufsatz angestellten Uberlegungen diirften in vieler-

lei Hinsicht auch fiir diese SMS iibernommen werden.

2 Siehe dazu die nachfolgenden Bemerkungen in FN 119.

In faktischer Hinsicht kann immerhin bemerkt werden, dass der

Kandidat im konkreten Fall nicht gewihlt wurde. Auf der Internet-

seite des Kandidaten wird jedoch darauf hingewiesen, dass in eini-

gen Bezirken «massivy zugelegt werden konnte. Ob dies auch mit
dem Versand der SMS zusammenhingt, muss an dieser Stelle offen
bleiben.

Bundesgesetz vom 19. Dezember 1986 gegen den unlauteren Wett-

bewerb (UWG) (SR 241).

5 Unter «SPAM» wird gemeinhin unerwiinschte Massenwerbung
verstanden. Siehe zur Herkunft des Begriffs etwa OLIVER ARTER,
Lauterkeitsrechtliche Aspekte von Werbung mittels E-Mail, AJP/
PJA 2004, 1067-1082, insb. 1068 und FN 16 sowie PHILIPPE
BArmAN, Die Antispam-Gesetzgebung in der Schweiz, Juslet-
ter, 2. April 2007, N 3 und 5 sowie ANDREAS DUDLI, Spamming
in der Schweiz — Rechtslage und ungeldste Probleme, sic! 2007,
563-578, insb. 563.
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erstmals'® einer konkreten Regelung unterzogen'’. Der
neu eingefiigte Art. 3 lit. o UWG sieht insofern vor, dass
Massenwerbung, wozu potentiell auch Werbung via SMS
zu zéhlen ist', unter bestimmten Voraussetzungen als
unlauter zu qualifizieren ist'. Soweit eine derartige un-
lautere Massenwerbung vorliegt, stehen dem Betroffenen
verschiedene zivil-** und strafrechtliche’’ Abwehrmass-
nahmen zur Verfiigung.

Die Verankerung dieser Materie im Bereich des UWG
fiihrt indes zu einer sachlichen Einschrinkung des An-
wendungsbereichs®: Die Anwendung des UWG setzt
voraus, dass eine Wettbewerbshandlung vorliegt®. Auch
wenn dieser Begriff weit auszulegen sein diirfte®, ist es
unumstritten, dass Massenwerbung mit politischem Inhalt
keine derartige Handlung darstellt®.

16 Statt vieler LukAS MORSCHER, Aktuelle Entwicklungen im Techno-
logie- und Kommunikationsrecht, ZBJV 2011, 177-221, insb. 194.

7" Dazu und zur Entstehungsgeschichte ARTER (FN 15), 1081 f.
und DupLI (FN 15), 566 f. Siche zur rechtlichen Einordnung von
«SPAM» in lauterkeitsrechtlicher Hinsicht vor der genannten Re-
vision statt vieler etwa ARTER (FN 15), 1078-1081 und DubpLI
(FN 15), 565 f.

18 Statt vieler etwa CHRISTIAN OETIKER, Kommentar zu Art. 3 lit. o

UWG, in: Peter Jung/Philippe Spitz (Hrsg.), Bundesgesetz gegen

den unlauteren Wettbewerb (UWG), Bern 2010, insb. N 10.

Siehe zu den einzelnen Tatbestandsvoraussetzungen, auf welche

vorliegend, wie noch zu zeigen sein wird, nicht eingegangen wer-

den muss, OETIKER (FN 18), insb. N 9-19; DAvID ROSENTHAL/

Y VONNE JOHRI, Handkommentar zum Datenschutzgesetz, Ziirich

2008, Art. 3 lit. o UWG N 16-23; RoLr H. WEBER, E-Commerce

und Recht, 2. A., Ziirich 2010, 218 f.

Namentlich Verbot einer drohenden Verletzung, Beseitigung ei-

ner bestehenden Verletzung, Feststellung der Widerrechtlichkeit

der Verletzung einschliesslich Mitteilung/Publikation des Urteils

(Art. 9 Abs. 1 f. UWG). Dartiiber hinaus kann ggf. Schadenersatz,

Genugtuung oder Gewinnherausgabe verlangt werden (Art. 9

Abs. 3 UWG i.V.m. den entsprechenden Bestimmungen des Obli-

gationenrechts). Dazu statt vieler WEBER (FN 19), 219.

2l Der unlautere Versand von Massenwerbung ist strafbar und wird
auf Antrag mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe be-
straft (Art. 23 UWG). Siche dazu auch ROSENTHAL/JOHRI (FN 19),
Art. 3 lit. o UWG N 9. Siehe zu einem Anwendungsfall den Be-
schluss des Obergerichts des Kantons Ziirich vom 20.7.2009 (publ.
in ZR 108 [2009], Nr. 60) und die Besprechung bei MORSCHER
(FN 16), 195 f. sowie WEBER (FN 19), 219 f.

22 ROSENTHAL/JOHRI (FN 19), Art. 3 lit. o UWG N 8.

2 Statt vieler CARL BAUDENBACHER, Kommentar vor Art. 2 UWG,
in: Carl Baudenbacher (Hrsg.), Lauterkeitsrecht, Basel/Genf/Miin-
chen 2001, N 2 m.w.H. Siehe zu den einzelnen Voraussetzungen
etwa PETER JUNG, Kommentar zu Art. 2 UWG, in: Peter Jung/
Philippe Spitz (Hrsg.), Bundesgesetz gegen den unlauteren Wett-
bewerb (UWG), Bern 2010, N 11-19. Siehe zu einem konkreten
Anwendungsfall von Art. 3 lit. o UWG betreffend das Vorliegen ei-
nes Wettbewerbsverhéltnisses den Beschluss des Obergerichts des
Kantons Ziirich vom 20.7.2009 (FN 21).

2 So ROSENTHAL/JOHRI (FN 19), Art. 3 lit. o UWG N 8.

2 ROSENTHAL/JOHRI (FN 19), Art. 3 lit. 0 UWG N 8 m.w.H. Siehe
daneben etwa ALAIN ANDERHUB, Zivilrechtliche Anspriiche gegen

20

Hieraus folgt, dass die vorgenannten Bestimmungen
des UWG auf den Untersuchungsgegenstand nicht an-
wendbar sind. Der Versand einer unerwiinschten SMS po-
litischen Inhalts zwecks Anpreisung eines Kandidaten gilt
somit nicht als unlauter 1.S. des UWG.

2. Konsequenzen im Hinblick auf
das Fernmelderecht

Der Umstand, dass der Untersuchungsgegenstand nicht
als unlautere Massenwerbung i.S.v. Art. 3 lit. o0 UWG
zu qualifizieren ist, hat iiber das Lauterkeitsrecht hin-
ausgehende Konsequenzen. Der Kunde eines Fernmel-
dedienstanbieters, der Informationen zur Ermittlung der
Herkunft von unlauterer Massenwerbung benétigt, kann
vom Fernmeldedienstanbieter Auskunft iiber Name und
Adresse des Ursprungs der Massenwerbung verlangen
(Art. 45 Abs. 2 FMG?%)?. Hierzu muss der Kunde schrift-
lich glaubhaft machen, dass er unlautere Massenwerbung
erhalten hat (Art. 82 Abs. 1 FDV*)*. Dem Kunden stehen
diese theoretisch® sehr konsumentenfreundlichen Mog-

den Versand von elektronischer Massenwerbung (Spam), Ziirich/
St. Gallen 2008, 52; BARMAN (FN 15), N 31; STEPHANE BONDAL-
LAz, La protection des personnes et de leurs données dans les télé-
communications, Diss. Freiburg, Ziirich/Basel/Genf 2007, N 1689;
OETIKER (FN 18), N 2. Diese Ansicht diirfte auch vom Bundes-
amt fiir Kommunikation (BAKOM) vertreten werden (vgl. Urteil
des Bundesverwaltungsgerichts vom 16.2.2009 [A-6437/2008],
Sachverhalt/H. [«Auf Aufforderung hin habe das BAKOM |[...] da-
ran erinnert, dass politische Werbung nicht den Regeln des unlau-
teren Wettbewerbs unterliege»] sowie dazu ALEXANDER SCHAER,
Kein Anspruch auf ungehinderte E-Mail-Zustellung, medialex
2009, 44 f., insb. 45). In diese Richtung weisen schliesslich auch
die Bemerkungen im Urteil des Bundesverwaltungsgerichts vom
16.2.2009 [A-6437/2008], E. 4.6. Mangels einer Wettbewerbs-
handlung muss vorliegend nicht geklart werden, ob anstelle von
Art. 3 lit. o UWG ggf. Art. 2 UWG zur Anwendung gelangen konn-
te (zum Verhéltnis von Art. 2 UWG zu den anderen Tatbestéinden
statt vieler JUNG [FN 23], N 3-8).

% Fernmeldegesetz vom 30. April 1997 (FMG) (SR 784.10).

27 Selbiges gilt im Falle von missbréuchlich hergestellten Verbindun-
gen (vgl. Art. 45 Abs. 2 FMG). Es darf davon ausgegangen werden,
dass der einmalige Versand einer SMS in der Form des Untersu-
chungsgegenstands nicht als «missbrauchlich» im genannten Sinn
zu qualifizieren ist, weshalb auf diese Variante nachfolgend nicht
weitergehend eingegangen wird.

2 Verordnung vom 9. Mirz 2007 iiber Fernmeldedienste (FDV)
(SR 784.101.1).

»  Siehe dazu und zu den weiteren Eigenheiten etwa ROSENTHAL/
JOHRI (FN 19), Art. 3 lit. o UWG N 1 und N 94-96.

30 Diesbeziiglich lasst sich in tatsdchlicher Hinsicht bemerken, dass
Fernmeldedienstanbieter betreffend derartige Auskunftsgesuche
praxisgemiss formalisierte Prozesse samt entsprechender For-
mulare verwenden. Dies ist nicht weiter erstaunlich. Erstaunlich
erscheint jedoch zweierlei: Erstens, dass eine Auskunftsanfrage,
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lichkeiten nach dem Gesagten nur zu, wenn unlautere
Massenwerbung i.S.v. Art. 3 lit. o UWG vorliegt.

Fiir den vorliegenden Untersuchungsgegenstand be-
deutet dies, dass der von der politischen SMS Betroffe-
ne iiber kein entsprechendes fernmelderechtliches Aus-
kunftsrecht gegeniiber dem Fernmeldedienstanbieter
verfligt. Dies diirfte im Hinblick auf allféllige zivilprozes-
suale Massnahmen, flir deren Anhebung die Kenntnis des
Versenders der SMS notwendig ist, nicht génzlich unpro-
blematisch sein®!, obschon der Versand entsprechender
Nachrichten im Regelfall*? durch den Kandidaten selbst
oder dessen Umfeld erfolgen diirfte*.

Ill. Strafrecht
1. Notigung

In der Literatur wurde im dhnlich gelagerten Fall der un-
erwiinschten E-Mail mit Werbecharakter schon die Uber-
legung angestellt, ob gegebenenfalls eine Notigung i.S.v.
Art. 181 StGB* vorliegt, zumal der Empfinger die ent-
sprechende Nachricht u.a. erst entgegennehmen muss,
bis er entscheiden kann, ob die Nachricht tiberhaupt er-
wiinscht ist®.

Der Straftatbestand der Notigung verlangt in objek-
tiver Hinsicht, dass die Handlungsfreiheit des Opfers
durch die Verwendung eines Notigungsmittels beschrénkt
wird. Als Notigungsmittel kommen Gewalt, Androhung
ernstlicher Nachteile sowie eine andere Beschriankung
der Handlungsfreiheit in Frage*. Gewalt und Androhung

soweit weniger als drei relevante Verbindungen, wozu auch SMS
zu zéhlen sind, angefiihrt werden, lediglich dann bearbeitet wird,
soweit eine Kopie einer Strafanzeige in einer solchen Angelegen-
heit beigelegt wird. Zweitens, dass fiir die Bearbeitung der Anfrage
eine Gebiihr von ca. 100 Franken verlangt wird. Es versteht sich
von selbst, dass die Konsumentenfreundlichkeit insoweit lediglich
begrenzt ausfillt. Ob dieses von den Fernmeldedienstanbietern ge-
wihlte Vorgehen zuldssig ist, muss an dieser Stelle offen bleiben
(fiir die Zuldssigkeit der Gebiihrenerhebung etwa ROSENTHAL/
JOHRI [FN 19], Art. 3 lit. o UWG N 94).

31 Dazu auch nachfolgend Kap. IV.4.

2 Andere (problematischere) Varianten sind jedoch denkbar: Z.B. die
Unterstiitzung durch Dritte, von denen der Kandidat keine Kennt-
nis hat. Dazu auch FN 2.

3 Im konkreten Fall, der dem vorliegenden Aufsatz zu Grunde liegt,
erfolgte der Versand der SMS durch einen Bekannten des Kandida-
ten, wobei dieses Vorgehen mit dem Kandidaten abgesprochen war.

3 Schweizerisches Strafgesetzbuch vom 21. Dezember 1937 (SR
311.0).

3 Siehe z.B. DAVID ROSENTHAL, Projekt Internet, Ziirich 1997, 107 f.

% Dazu statt vieler ANDREAS DONATSCH, Strafrecht 111, 9. A., Ziirich/
Basel/Genf 2008, 403 f.

ernstlicher Nachteile scheiden im vorliegenden Fall of-
fensichtlich aus. Damit verbleibt lediglich die Alternative
der anderen Beschrinkung der Handlungsfreiheit. Diese
Generalklausel ist gemiss Rechtsprechung und Lehre
einschrinkend auszulegen, wobei verlangt wird, dass die
Handlung das tiblicherweise tolerierte Mass an Beeinflus-
sung in einer &hnlichen Weise eindeutig tiberschreitet, wie
dies fiir die im Gesetz explizit umschriebenen anderen
Zwangsmittel gilt*’. Bereits hieraus diirfte abzuleiten sein,
dass der einmalige vom Betroffenen unerwiinschte Ver-
sand einer politischen SMS den genannten Straftatbestand
in objektiver Hinsicht nicht erfiillen diirfte®. Auch durch
die Rechtsprechung wurde dies — im Zusammenhang mit
dem Versand von unerwiinschten Werbe-E-Mails — bereits
bestitigt*®. Auf die weiteren Eigenheiten von Art. 181
StGB ist daher nicht zusétzlich einzugehen.

2. Datenbeschiadigung

Neben dem Straftatbestand der Notigung wird im Zu-
sammenhang mit unerwiinschten Werbe-E-Mails re-
gelméssig der Straftatbestand der Datenbeschiddigung
(Art. 144°s StGB) genannt®.

Art. 144 Ziff. 14" StGB setzt in objektiver Hinsicht
u.a. voraus, dass gespeicherte oder libermittelte Daten
verdndert, geldscht oder unbrauchbar gemacht werden.
Unter Daten sind (vereinfacht ausgedriickt) Informa-
tionen zu verstehen, die von einer automatisierten Daten-
verarbeitungsanlage in nicht direkt visuell erkennbarer,
technisch umgewandelter Form entgegengenommen, au-
tomatisiert bearbeitet und wieder abgegeben werden*>.

Von den angesprochenen Tathandlungsvarianten diirf-
te vorliegend lediglich die erstgenannte, d.h. die Verdnde-
rung von Daten, iiberhaupt in Betracht fallen. Unter Ver-
anderung ist bereits die Ergiinzung vorbestehender Daten
zu verstehen®. Im vorliegenden Kontext liesse sich argu-

37 BGE 1341V 216 E. 4.1. Daneben u.a. BGE 129 IV 262 E. 2.1; 119
IV 301 E. 2a; 107 IV 113 E. 3b. Siche aus der Lehre statt vieler
etwa DONATSCH (FN 36), 409.

3 Ebenso fur das (einmalige) Versenden von Werbe-E-Mails etwa
ROSENTHAL (FN 35), 108. Daneben DupLI (FN 15), 572 f. sowie
MARTIN SPIRIG, Lauterkeitsrechtliche Konflikte im Internet, Diss.
St. Gallen, Bern 2001, 227.

¥ Verfiigung vom 6.12.2002 des Bezirksgerichts Ziirich (GR020021)
(z.T. publ. in ZR 102 [2003], Nr. 39 und sic! 2003, 619-626 ff.
sowie vollstdndig publ. in Jurius, Spamming aus strafrechtlicher
Sicht, Jusletter 12. Janauar 2004), E. V.2.1.

4 Siehe etwa ROSENTHAL (FN 35), 108.

40 Art. 144° Ziff. 2 StGB ist vorliegend von Vornherein nicht an-
wendbar, weshalb darauf nicht weitergehend eingegangen wird.

# So etwa die Definition nach DONATSCH (FN 36), 172.

4 In diesem Sinne DoNATSCH (FN 36), 187.
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mentieren, dass der Empfang einer SMS dazu fiihrt, dass
der Inhalt des Speichers des Mobiltelefons insoweit ver-
andert wird*. Dieser Speicherinhalt diirfte ohne weiteres
als «Dateny 1.S.v. Art. 144%s Ziff. 1 StGB zu qualifizieren
sein. Diese Argumentationslinie hitte zur Folge, dass der
Empfang einer solchen SMS den objektiven Tatbestand
dieses Delikts in genannter Hinsicht erfiillen konnte.

Trotz der vorgenannten eher theoretisch anmutenden
Uberlegung diirfte der einmalige unerwiinschte Empfang
einer SMS den Straftatbestand in zweifacher Hinsicht
nicht erfiillen: Zum einen wird von der Literatur ange-
fiihrt, dass eine Datenbeschddigung nur dann vorliegt,
wenn der Angriff eine gewisse Erheblichkeit erreicht®.
Diese Erheblichkeit diirfte beim einmaligen Empfang
einer SMS offensichtlich nicht gegeben sein, da es sich
dabei um ein vergleichsweise harmloses Alltagsereignis
handelt. Zum anderen verlangt der Straftatbestand in ob-
jektiver Hinsicht neben der bereits genannten Tathand-
lung, dass die Manipulation unbefugt, d.h. gegen den
ausdriicklichen oder mutmasslichen Willen des Daten-
berechtigten vorgenommen wird*. Das Delikt verlangt
ferner Vorsatz, wobei Eventualvorsatz geniigt’. Insoweit
lasst sich die Frage aufwerfen, ob der Versender von sol-
chen SMS tatsédchlich in Kauf nimmt, dass die Empfanger
grundsétzlich nicht an derartigen SMS interessiert sind*.
Im Ergebnis spricht somit Einiges dafiir, dass der Versand
einer solchen SMS auch unter dem Blickwinkel der Da-
tenbeschédigung nicht strafbar ist.

3. Weitere Delikte

Der Vollstandigkeit halber ist zu erwihnen, dass in Ab-
héngigkeit des konkreten Inhalts der politischen SMS

4 Je nach Funktionsweise des Mobiltelefons wire es zumindest denk-

bar, dass die Historie der eingegangenen SMS — soweit das Mo-
biltelefon iiber eine derartige, separat abgelegte Historie verfiigt —
erginzt wird. In diesem Sinne flir unerwiinschte Werbe-E-Mails
ROSENTHAL (FN 35), 108. Anders dagegen die Verfiigung vom
6.12.2002 des Bezirksgerichts Ziirich (FN 39), E. V.2.2.1: Im dor-
tigen Fall, welcher wie dargelegt eine unerwiinschte Werbe-E-Mail
betraf, wurde angenommen, dass der iibrige Inhalt des Speichers
des PC weder verdndert noch geldscht noch unbrauchbar gemacht
wurde. Aus diesem und weiteren Griinden wurde die Anwendbar-
keit von 144 Ziff. 1 StGB verneint.

4 NikLAUS ScHMID, Computer- sowie Check- und Kreditkarten-
Kriminalitit, Ziirich 1994, § 6 N 24 und N 39 m.w.H. GL.M. etwa
PHiLiPPE WEISSENBERGER, Kommentar zu Art. 144 StGB, in:
Marcel Alexander Niggli/Hans Wiprachtiger (Hrsg.), Strafrecht II,
Basler Kommentar, 2. A., Basel 2007, N 17 und N 25.

4 DonNaTscH (FN 36), 188.

47 WEISSENBERGER (FN 45), N 37.

4 Argumentation angelehnt an ROSENTHAL (FN 35), 108 betreffend
unerwiinschter Werbe-E-Mails. Dazu auch DupLI (FN 15), 572.

und der technischen Vorgehensweise weitere Delikte in
Betracht kommen konnten®. Auf diese Sonderfille ist im
Folgenden nicht weitergehend einzugehen.

IV. Datenschutzrecht

1. Vorbemerkungen

Daten unterstehen grundsétzlich den Bestimmungen des
DSG™. Es stellt sich insoweit die Frage, ob der Unter-
suchungsgegenstand, d.h. der einmalige unerwiinschte
Versand politischer SMS, soweit es um die Frage der Zu-
lassigkeit eines solchen Vorgangs geht, auch den daten-
schutzrechtlichen Bestimmungen unterliegt, wobei die
Mobiltelefonnummer des Betroffenen als Ankniipfungs-
punkt fungieren konnte. Falls diese Frage zu bejahen ist,
ist nachfolgend ferner kurz auf die Konsequenzen einzu-
gehen.

2. Geltungsbereich
2.1. Ubersicht

Das DSG gilt uv.a. fiir das Bearbeiten von Daten natiir-
licher und juristischer Personen durch private Personen
(Art. 2 Abs. 1 1it. a DSG).

2.2. Daten

Als Daten gelten «alle Angaben, die sich auf eine be-
stimmte oder bestimmbare Person bezieheny (Art. 3 lit. a
DSG®"). M.a.W. muss es sich um Angaben, d.h. Informa-
tionen jeglicher Art, Inhalt und Form handeln, die einen
Bezug zu einer Person aufweisen, wobei diese Person be-
stimmt oder zumindest bestimmbar ist>.

4 Zu denken ist u.a. an Ehrverletzungsdelikte (Art. 173 ff. StGB).
Moglich wire bspw., dass in der SMS politische Opponenten in
strafrechtlich relevanter Weise diffamiert werden. Siehe zu einer
Reihe von weiteren Delikten im Kontext des Versands unerwiinsch-
ter Werbe-E-Mails etwa DAvID ROSENTHAL, Lauterkeitsrecht im
Internet, in: Christian J. Meier-Schatz (Hrsg.), Neue Entwicklun-
gen des UWG in der Praxis, Bern/Stuttgart/Wien 2002, 8§1-150,
insb. 147 f.

% Bundesgesetz vom 19. Juni 1992 iiber den Datenschutz (DSG)
(SR 235.1). Siehe zum Geltungsbereich und zu den Ausnahmen
Art. 2 DSG. Hierauf wird nachfolgend lediglich punktuell einge-
gangen.

31 Das Gesetz verwendet sowohl den Begriff der «Personendateny
(Art. 3 lit. a DSG) als auch denjenigen der «Dateny. Diese sind
identisch (ROSENTHAL/JOHRI [FN 19], Art. 3 N 4). Nachfolgend
wird stets letztgenannte Bezeichnung verwendet.

2 Zum Ganzen insb. ROSENTHAL/JOHRI (FN 19), Art. 3 N 6-23.
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Die Mobiltelefonnummer des Empfangers der SMS,
ohne deren Kenntnis keine SMS versandt werden kann>?,
ist zweifellos eine Angabe, d.h. eine Information, im vor-
genannten Sinn. Ebenso bezieht sie sich auf eine Person,
namentlich auf diejenige des Abonnenten des Mobiltele-
fonanschlusses. Die ersten beiden Voraussetzungen sind
damit erfiillt.

Hinsichtlich des Kriteriums der Bestimmtheit bzw.
Bestimmbarkeit der Person ist zwischen einem absoluten
und einem relativen Element zu unterscheiden’. Dass sich
die Information auf eine ganz bestimmte Person bezieht
(absolutes Element)*, bereitet vorliegend keine Schwie-
rigkeiten, da sich die Mobiltelefonnummer wie dargelegt
auf den Abonnenten des entsprechenden Anschlusses
bezieht. Das relative Element setzt dagegen voraus, dass
die betreffende Person identifiziert werden kann. Relativ
ist es insoweit, als auf den Betrachter und dessen Mog-
lichkeiten abgestellt wird*. Die Identitdt muss sich nicht
aus der Information selbst ergeben. Es geniigt, wenn die
Identitdt lediglich bestimmbar ist>’. Entscheidend ist hier-
bei, ob eine Identifizierung mittels eines vertretbaren Auf-
wands mdglich ist®®,

Eine Mobiltelefonnummer erlaubt aufgrund ihres In-
formationsgehalts keinen unmittelbaren Riickschluss auf
die Identitit des Abonnenten. Die Identitét ist somit nicht
bestimmt. Damit stellt sich die Frage, ob sie zumindest
bestimmbar ist. In Anwendung vorgenannter Grundsatze
liesse sich argumentieren, dass Mobiltelefonnummern —
im Gegensatz zu reguldren Telefonnummern® — regel-
maéssig nicht allgemein zugénglich sein diirften®. Daraus
konnte gefolgert werden, dass der Aufwand der Bestim-

3 Es erscheint jedoch auch méglich, dass die Mobiltelefonnummern

zufillig generiert werden (siche ROSENTHAL [FN 49], 147). Nach-
folgend wird fiir die weitere Untersuchung unterstellt, dass von die-
ser Moglichkeit nicht Gebrauch gemacht wird.

3 ROSENTHAL/JOHRI (FN 19), Art. 3 N 18.

55 ROSENTHAL/JOHRI (FN 19), Art. 3 N 19.

% ROSENTHAL/JOHRI (FN 19), Art. 3 N 20.

57 ROSENTHAL/JOHRI (FN 19), Art. 3 N 20. Siehe ferner URS BELSER,
Kommentar zu Art. 3, in: Urs Maurer Lambrou/Nedim Peter Vogt
(Hrsg.), Datenschutzgesetz, Basler Kommentar, 2. A., Basel/Genf/
Miinchen 2006, N 6.

8 Botschaft zum Bundesgesetz iiber den Datenschutz (DSG) vom
23.3.1988, BBI1 1988 1I 413 ff., 444 f. Siche dazu auch BELSER
(FN 57), Art. 3N 6 und ROSENTHAL/JOHRI (FN 19), Art. 3 N 24.

3 Regulére Telefonnummern (Festnetzanschliisse) werden bis anhin
bekanntlich u.a. regelméssig in 6ffentliche Verzeichnisse, nament-
lich das «Telefonbuchy, aufgenommen.

®  Es ist jedoch moglich, dass Mobiltelefonnummern im Einzelfall in
offentlich zugénglichen Verzeichnissen enthalten sind. Diesfalls ist
die Bestimmbarkeit ohne weiteres gegeben. Es wird nachfolgend
jedoch die Ansicht vertreten, dass es sich hierbei lediglich um Ein-
zelfille handelt.

mung betrachtlich ausfallt und es sich somit bei Mobilte-
lefonnummern — mangels Bestimmbarkeit — regelméssig
nicht um Daten handelt®'. Tatsdchlich ist jedoch auf eine
andere Uberlegung abzustellen, welche ihren Ursprung
in der datenschutzrechtlichen Behandlung von E-Mail-
Adressen® hat: Nach Ansicht der vormaligen Eidgendssi-
schen Datenschutzkommission (EDSK) sind E-Mail-Ad-
ressen Daten im bezeichneten Sinn®. Dies gilt selbst dann,
wenn die E-Mail-Adressen reine Fantasiebezeichnungen
darstellen, welche, sowohl fiir aussenstehende Dritte als
auch den Dienstleister, welcher die E-Mail-Adresse zur
Verfiigung stellt, keinen Riickschluss auf die Identitét des
jeweiligen Kontoinhabers zulassen. Begriindet wird dies
damit, dass es sich bei E-Mail-Adressen um Angaben
handelt, die «Kommunikationswege kennzeichnen, die
eine Person ihrem Beziehungsfeld zur Verfiigung stellt»®*.
Gleiches gilt ohne weiteres fiir Mobiltelefonnummern®,
weshalb es sich dabei, soweit auf das vorgenannte Urteil
abgestellt wird®, um Daten i.S. des DSG handelt®’.

" In diesem Sinne auch ROSENTHAL/JOHRI (FN 19), Art. 3 N 40, die
darauf hinweisen, dass Telefonnummern, die nicht in 6ffentlichen
Verzeichnissen abgedruckt sind und nicht anderweitig allgemein
zugénglich sind, zumindest fiir die Allgemeinheit nicht als Daten
zu qualifizieren sind.

2 Siehe dazu statt vieler etwa ANDERHUB (FN 25), 33.

¢ Urteil der EDSK vom 15.4.2005 (publ. in VPB 2005, Nr. 106,
1297 ff.), E. 2.4. S.a. Verfiigung vom 6.12.2002 des Bezirksgerichts
Ziirich (FN 39), Regeste und E. V.3.

¢ Urteil der EDSK vom 15.4.2005 (FN 63), E. 2.4. Siche zur Begriin-
dung auch etwa PHILIPPE MEIER, Protection des données, Bern
2011, N 449.

¢ Der Vollstéandigkeit halber ist zu erwéhnen, dass im vorgenannten
Urteil am Rande immer auch das Beispiel der Telefonnummer ver-
wendet und dabei festgehalten wird, dass es sich bei diesen Infor-
mationen um Daten handle (u.a. Urteil der EDSK vom 15.4.2005
[FN 63], E. 2.4). Hierbei handelt es sich jedoch um obiter dicta,
weshalb auf diese nicht direkt abzustellen ist. Ferner wird in die-
sem Urteil (und gelegentlich auch in der Literatur) auf das Urteil
der EDSK vom 12.3.1999 (publ. in VPB 2000, Nr. 73, 802 ff.) hin-
gewiesen (siche z.B. MEIER [FN 64], N 433 und FN 495). Dieses
Urteil geht stillschweigend davon aus, dass Telefonnummern Daten
darstellen. Diese Frage wurde darin m.a.W. nicht explizit behandelt.
Dartiber hinaus wird keine Unterscheidung zwischen reguldren Te-
lefonnummern, welche grundsitzlich 6ffentlich zugénglich sind,
und Mobiltelefonnummern, bei welchen dies oftmals nicht der Fall
sein diirfte, getroffen. Aus diesen Griinden kann im vorliegenden
Kontext auch nicht unbesehen auf dieses Urteil abgestellt werden.

% Das Urteil soll an dieser Stelle grundsétzlich nicht auf seinen Rich-
tigkeitsgehalt hin analysiert werden. Kritische Bemerkungen finden
sich etwa bei ROSENTHAL/JOHRI (FN 19), Art. 3 N 40. Zustimmend
dagegen etwa Hans RupoLF TRUEB, Von Metropolis zum Global
Village — das Verhiltnis von Datenschutz und Informationstechno-
logie, digma 2003, 64-70, insb. 64.

¢ Im Ergebnis ebenso etwa MEIER (FN 64), N 433 (ohne Differenzie-
rung zwischen Mobiltelefonnummern und regulédren Telefonnum-
mern).
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2.3. Bearbeiten

Unter Bearbeiten ist jeder Umgang mit Daten zu verste-
hen, unabhingig von den konkret angewandten Mitteln
und Verfahren, wie etwa das Beschaffen, das Aufbe-
wahren, die Verwendung und andere mehr (Art. 3 lit. e
DSG)®.

Die Verwendung von Mobiltelefonnummern zum Ver-
sand politischer SMS erfiillt das Kriterium des Bearbei-
tens ohne weiteres®.

2.4. Daten natiirlicher und juristischer Personen

Geschiitzt sind Daten natiirlicher und juristischer Perso-
nen.

Bei den zu den Mobiltelefonnummern gehorenden
Abonnenten, die von den SMS betroffen sind, diirfte es
sich i.d.R. um natiirliche Personen handeln, weshalb auch
dieses Kriterium erfiillt ist™.

2.5. Bearbeitung durch private Personen

Schliesslich ist die Anwendbarkeit des DSG im vorliegen-
den Kontext davon abhingig, dass die Datenbearbeitung
durch private Personen erfolgt, d.h. durch natiirliche und
juristische Personen, die Daten im Rahmen eines Sach-
verhalts bearbeiten, der vom Privatrecht geregelt wird".

Der Untersuchungsgegenstand diirfte auch dieses Kri-
terium erfiillen’.

2.6. Ergebnis

Im Ergebnis ist davon auszugehen, dass das DSG auf den
vorliegend zu untersuchenden Sachverhalt zur Anwen-
dung gelangt™.

% Gesetzestechnisch liegt eine nicht-abschliessende Aufzihlung vor.

Siehe dazu BELSER (FN 57), Art. 3 N 26.

Der Vollstiandigkeit halber ist zu bemerken, dass Gleiches auch fiir

das vorgelagerte Beschaffen der Mobiltelefonnummern gilt.

" Das Kriterium wire jedoch auch dann erfiillt, wenn die SMS an
Mobiltelefonnummern gesendet wiirden, welche einer juristischen
Person zuzurechnen sind.

71 Botschaft DSG (FN 58), 440, sowie ROSENTHAL/JOHRI (FN 19),
Art. 2N 15.

2 Dies ergibt daraus, dass der Untersuchungsgegenstand soweit er-
sichtlich gerade nicht durch das 6ffentliche Recht geregelt wird.

7 Die Ausnahmen gemiss Art. 2 Abs. 2 DSG sind zum Vornherein
nicht anwendbar. Dies gilt insb. auch fiir Art. 2 Abs. 2 lit. a DSG:
Diese Ausnahme wire einschlidgig, wenn Daten durch eine natiirli-
che Person ausschliesslich zum personlichen Gebrauch bearbeitet
und nicht an Aussenstehende bekannt gegeben wiirden. Letztge-
nanntes Kriterium wird vorliegend nicht erfiillt, da der Versender
der SMS die jeweilige Mobiltelefonnummer zwingend einem Drit-
ten bekannt gibt (z.B. dem Fernmeldedienstanbieter, der die Uber-
mittlung der SMS besorgt).

69

3. Bearbeitungsgrundsatze
3.1. Ubersicht

Das DSG kennt einige materielle Grundsitze, welche ei-
gentliche Leitideen des Gesetzes darstellen. Diese sind
vom Datenbearbeiter zu befolgen’. Namentlich diirfen
Daten nur rechtméssig bearbeitet werden (Art. 4 Abs. 1
DSG). Dabei sind der Grundsatz der Verhéltnismédssig-
keit sowie derjenige von Treu und Glauben zu beachten
(Art. 4 Abs. 2 DSG). Daneben diirfen Daten nur zu dem
Zweck bearbeitet werden, der bei der Beschaffung ange-
geben wurde, aus den Umstidnden ersichtlich oder gesetz-
lich vorgesehen ist (Art. 4 Abs. 3 DSG). Schliesslich sind
weitere Grundséitze zu beachten”.

3.2. Beschaffung von Mobiltelefonnummern als
faktische Voraussetzung des Versands

Bezogen auf den Untersuchungsgegenstand ist festzu-
halten, dass der kritische Aspekt dieses Verhaltens nicht
zwingend in der einmaligen Versendung von politischen
SMS zu sehen ist, sondern im Umstand, dass der Ver-
sender iiberhaupt {iber die regelméssig nicht allgemein
zugéngliche’ Mobiltelefonnummer verfiigt. Heikel er-
scheint m.a.W. insbesondere die vor dem Versand erfol-
gende Beschaffung der Mobiltelefonnummer.

An diese Beschaffung dieser Daten ist auch vorlie-
gend in datenschutzrechtlicher Sicht anzukniipfen, wobei
wiederum’” eine Analogie zum Versand von unerwiinsch-
ten Werbe-E-Mails samt vorgidngiger Beschaffung der
E-Mail-Adressen gezogen wird’. Die EDSK hat in die-
sem Zusammenhang entschieden, dass die Beschaffung
von E-Mail-Adressen zum Zweck der Versendung von
Massenwerbung die allgemeinen Grundsétze des DSG in
mehrfacher Hinsicht verletzen kann™. Einerseits kann —
je nach Art und Weise des Vorgehens® — der Grundsatz

7 Siehe Botschaft DSG (FN 58), 449.

75 Ausfiihrlich zum Ganzen ASTRID EPINEY, § 9 Allgemeine Grund-
sitze, in: Eva Maria Belser/Astrid Epiney/Bernhard Waldmann
(Hrsg.), Datenschutzrecht, Bern 2011, N 2 ff. sowie MEIER
(FN 64), N 621 ff.

6 Siehe schon die Bemerkungen in Kap. IV.2.2.

77 Ahnliches Vorgehen in Kap. TV.2.2.

8 Wie noch zu zeigen sein wird, diirfte bereits dieser Vorgang, d.h.
die Beschaffung der Mobiltelefonnummer, vorliegend datenschutz-
rechtlich heikel sein. Es wird aus diesem Grund im Folgenden nicht
gepriift, ob auch der blosse Versand datenschutzrechtliche Beden-
ken erweckt.

7 Urteil der EDSK vom 15.4.2005 (FN 63), insb. E. 5.3-5.7. Dazu

auch etwa DupLI (FN 15), 572.

Problematisch ist etwa das wahllose Beschaffen von E-Mail-Ad-

ressen via Internet (samt anschliessender Verwendung) (Urteil der

EDSK vom 15.4.2005 [FN 63], insb. E. 5.5).

80
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von Treu und Glauben tangiert sein®. Andererseits ist
auch eine Verletzung des Grundsatzes, dass die Daten nur
zu dem Zweck bearbeitet werden diirfen, der bei der Be-
schaffung angegeben wurde, aus den Umstdnden ersicht-
lich oder gesetzlich vorgesehen ist, moglich. Dies gilt na-
mentlich dann, wenn die E-Mail-Adressen automatisiert
im Internet zusammengesammelt werden. Ein solches
Vorgehen schliesst insbesondere eine Zweckangabe 1.S.v.
Art. 4 Abs. 3 DSG aus. Ebenso ist der Zweck diesfalls
nicht aus den Umstédnden ersichtlich®.

Hieraus ist flir den Untersuchungsgegenstand immer-
hin® Folgendes abzuleiten: Die dem Versand politischer
SMS vorgelagerte Beschaffung der Mobiltelefonnummer
kann in verschiedener Hinsicht gegen die Bearbeitungs-
grundsitze des DSG verstossen. Dies diirfte umso eher
gelten, je mehr sich die Art der Beschaffung im konkre-
ten Fall denjenigen Methoden angleicht, die {iblicherwei-
se im Zusammenhang mit dem Versand unerwiinschter
Werbe-E-Mails zur Anwendung gelangen®t. Klarerweise
unzuldssig diirfte etwa das massenweise und wahllose
Zusammensammeln von Mobiltelefonnummern via Inter-
net® sein®. Moglich sind auch andere Vorgehensweisen:
Realistisch erscheint bspw., dass der Versender der SMS
Kontakte zu Personen pflegt, welche zulédssiger- oder un-
zuldssigerweise iiber einen Zugang zu einer Vielzahl von
Mobiltelefonnummern verfligen und diese an den Ver-
sender weitergeben®’. Auch dieses Vorgehen erscheint im
Hinblick auf die vorgenannten Grundséitze heikel, zumal

81 Urteil der EDSK vom 15.4.2005 (FN 63), insb. E. 5.5.

8 Urteil der EDSK vom 15.4.2005 (FN 63), insb. E. 5.6.

8 Auf eine umfassende Analyse der Rechtslage wird verzichtet, da
in diesem Zusammenhang eine Vielzahl anderer (moglicher) Be-
schaffungsvarianten denkbar ist. Ferner sind auch — je nach Sach-
verhalt — weitere Verletzungen der Datenbearbeitungsgrundsitze
moglich. Zu denken ist etwa daran, dass der Versender die Mobilte-
lefonnummern, nachdem er diese beschafft hat, nicht addquat gesi-
chert hat (Art. 7 DSG).

8 Damit diirfte namentlich die Wahrscheinlichkeit der Anwend-
barkeit der Uberlegungen, wie sie dem Urteil der EDSK vom
15.4.2005 (FN 63) zu Grunde liegen, steigen.

85 Denkbar erscheint es etwa, Mobiltelefonnummern auf «Social
Community»-Seiten zusammenzutragen, soweit diesbeziiglich kei-
ne oder nur eine begrenzte Funktionalitit besteht, welche ein sol-
ches Vorgehen verhindert. Der Vollstandigkeit halber ist zu bemer-
ken, dass die Mobiltelefonnummer in diesem Fall ggf. 6ffentlich
zuginglich gemacht wurde. In einem solchen Fall liegt i.d.R. keine
Personlichkeitsverletzung vor (Art. 12 Abs. 3 DSG). Siehe dazu im
vorliegenden Kontext auch das Urteil der EDSK vom 15.4.2005
(FN 63),E.5.7.

8¢ Siehe dazu Urteil der EDSK vom 15.4.2005 (FN 63), E. 5.5.

8 Im vorliegenden Fall, der diesem Aufsatz zu Grunde liegt, ist es
faktisch so abgelaufen bzw. der Versender hat einen Dritten, der
(unzuldssigerweise) iiber einen Zugang zu einer Vielzahl von Mo-
biltelefonnummern verfiigte, mit dem Versand der SMS beauftragt.

diejenige Person, die die Daten weitergibt, damit im Re-
gelfall Art. 4 Abs. 3 DSG verletzen diirfte®.

4. Anspriiche des Betroffenen
4.1. Ubersicht

Das DSG stellt den von einer privaten Datenbearbeitung
Betroffenen eine Vielzahl von Rechtsbehelfen zur Ver-
figung. Nachfolgend soll auf zwei entsprechende An-
spruchsgruppen eingegangen werden, die im Zusammen-
hang mit dem Untersuchungsgegenstand von besonderer
Bedeutung sein konnten. Dies sind zum einen die An-
spriiche bei widerrechtlicher Personlichkeitsverletzung
(Art. 15 DSG). Zum anderen ist es der Auskunftsanspruch
(Art. 8 . DSQ).

4.2. Anspriiche aufgrund widerrechtlicher
Personlichkeitsverletzung

Die Anspriiche aufgrund widerrechtlicher Personlich-
keitsverletzung werden in Art. 15 DSG normiert und set-
zen, wie es bereits der Name andeutet, eine widerrecht-
liche Personlichkeitsverletzung des Betroffenen voraus®.
Dem Datenbearbeiter ist es verboten, die Personlich-
keit des Betroffenen widerrechtlich zu verletzen (Art. 12
Abs. 1 DSG), wobei die Verletzung der Datenbearbei-
tungsgrundsitze stets eine Personlichkeitsverletzung dar-
stellt (Art. 12 Abs. 2 lit. a DSG)*°. Ob eine widerrecht-
liche Personlichkeitsverletzung vorliegt, ist damit bei
Verletzung der allgemeinen Grundsétze lediglich noch
davon abhéngig, ob ein Rechtfertigungsgrund (Art. 13
DSG) gegeben ist”'. Die Widerrechtlichkeit wire zu ver-
neinen, wenn eine Einwilligung des Verletzten, ein iiber-
wiegendes privates oder offentliches Interesse oder eine
gesetzliche Grundlage vorliegen wiirde (Art. 13 DSG).
Bezogen auf den Untersuchungsgegenstand diirfte
nach dem Vorgesagten je nach Art der Beschaffung der
Mobiltelefonnummern®? eine Verletzung der Datenbe-

8 Eine Ausnahme hiervon wire — bezogen auf Art. 4 Abs. 3 DSG —
selbstredend etwa dann zu machen, wenn die Betroffenen die Mo-
biltelefonnummern einer politischen Partei freiwillig zur Verfi-
gung gestellt haben (z.B. im Rahmen einer Registrierung auf der
Internetseite der Partei) und dabei klar zum Ausdruck gebracht
wird, dass die Mobiltelefonnummer z.B. den Kandidaten dieser
Partei zur Verfiigung gestellt wird.

8 Zum Ganzen etwa ROSENTHAL/JOHRI (FN 19), Art. 15N 1.

% Es handelt sich dabei um eine unwiderlegbare Vermutung (Fiktion)
(ROSENTHAL/JOHRI [FN 19], Art. 12N 14 f.).

o ROSENTHAL/JOHRI (FN 19), Art. 12N 14.

2 Hierbei ist insb. auch zu priifen, ob die Mobiltelefonnummern 6f-
fentlich zuginglich gemacht wurden, was ggf. die Widerrechtlich-
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arbeitungsgrundsidtze und damit eine Personlichkeits-
verletzung vorliegen. Dabei diirfte regelméssig auch die
Widerrechtlichkeit zu bejahen sein, da kein Rechtferti-
gungsgrund auszumachen ist: Eine Einwilligung diirfte
zumeist fehlen. Ferner diirfte bei den Methoden, die hier
zur Debatte stehen, tendenziell nicht von einem iiberwie-
genden privaten oder 6ffentlichen Interesse auszugehen
sein”. Schliesslich ist keine gesetzliche Grundlage er-
sichtlich, die ein solches Vorgehen rechtfertigen wiirde.

Art. 15 DSG beinhaltet sodann eine Reihe von Ansprii-
chen, die fiir den Betroffenen vorliegend von Bedeutung
sein konnten. Namentlich kdnnen die allgemeinen Rechte
zum Schutz der Personlichkeit geméss Art. 28, Art. 28a
und Art. 281 ZGB** einschliesslich allfdlliger Schadener-
satz- und Genugtuungsanspriiche (Art. 28a Abs. 3 ZGB
1.V.m. Art. 41 OR” und 49 OR)* geltend gemacht werden
(Art. 15 Abs. 1 DSQG).

Wie es sich mit diesen und den weiteren in Art. 15
DSG normierten Anspriichen im Einzelnen verhilt, kann
vorliegend jedoch offen bleiben: Wie bereits dargelegt,
diirften unerwiinschte SMS politischen Inhalts regelmés-
sig nur einmal versandt werden”’. Damit diirfte das fakti-
sche Interesse an diversen Abwehrmoglichkeiten®® bereits

keit der Personlichkeitsverletzung ausschliessen wiirde (Art. 12
Abs. 3 DSQG). Siche dazu auch vorstehend FN 85.

% Immerhin liesse sich argumentieren, dass insoweit ein relevantes

Interesse besteht, als es das verwendete Medium erlaubt, kos-

tengiinstig (bzw. kostengiinstiger als traditionelle Medien; dazu

vorstehend FN 3) auf sich aufmerksam zu machen, was insb. fiir
neue Kandidaten, welche iiber beschriankte finanzielle Mittel ver-
fiigen, von Vorteil sein konnte. Hieraus liesse sich potentiell auch
ein allgemeines offentliches Interesse ableiten, welches darin be-
steht, dass sich der Wahlkampf nicht bloss auf etablierte, finanz-
kriftige Organisationen und deren Kandidaten beschrinkt, son-
dern auch «Neulinge» mit begrenzten finanziellen Mitteln hieran
wirkungsvoll partizipieren konnen. Dass solche Interessen jedoch
als tiberwiegend zu qualifizieren sind, erscheint schon nur deshalb
zweifelhaft, als unerwiinschte Massenwerbung, wozu in diesem

Zusammenhang auch der Versand von SMS mit politischem In-

halt zu zdhlen ist, zu hohen und auch deshalb unerwiinschten wirt-

schaftlichen Kosten fiihrt (siche statt vieler allgemein ANDERHUB

[FN 25], 6-10).

Schweizerisches Zivilgesetzbuch vom 10. Dezember 1907 (SR

210).

% Bundesgesetz vom 30. Mérz 1911 betreffend die Ergénzung des
Schweizerischen Zivilgesetzbuches (Funfter Teil: Obligationen-
recht) (SR 220).

% Ein allfélliger Gewinnherausgabeanspruch (Art. 28a Abs. 3 ZGB
1.V.m. Art. 423 OR) diirfte vorliegend zum Vornherein ausser Be-
tracht fallen, weshalb dieser nicht speziell erwéhnt wird.

97 Siehe die Bemerkungen in FN 9.

% Zu nennen ist etwa die Moglichkeit, eine drohende Verletzung zu
verbieten (Art. 28a Abs. 1 Ziff. 1 ZGB). Im Kontext des Wahl-
kampfs beachtenswert (und vielleicht abschreckend) diirfte im-
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entfallen. Gleich diirfte es sich auch mit allfélligen Scha-
denersatz- und Genugtuungsanspriichen verhalten®. Im
Ergebnis diirfte davon auszugehen sein, dass das allféllige
Interesse des Betroffenen im Regelfall bedeutend kleiner
ausfillt als das mit einem in diesem Zusammenhang po-
tentiell durchzufiihrenden Zivilprozess verbundene Risi-
kOlOO.

Der Vollstiandigkeit halber gilt es zu bemerken, dass,
soweit ein Zivilprozess angehoben werden wollte, zuerst
noch eruiert werden miisste, wer die Mobiltelefonnummer
tiberhaupt beschafft und sodann verwendet hat. Im Regel-
fall diirfte es sich dabei um den Kandidaten handeln, der
in der SMS empfohlen wird. Andere Konstellationen sind
jedoch denkbar!'®!. In Anbetracht des Umstands, dass es
dem Betroffenen fernmelderechtlich verwehrt sein diirf-
te, in Erfahrung zu bringen, wer die SMS versandt hat'®%,
konnte ein allfalliger Zivilprozess bereits an der Unbe-
kanntheit der handelnden Personen scheitern.

4.3. Auskunftsanspruch (Art. 8 f. DSG)

Jede Person kann vom Inhaber einer Datensammlung
Auskunft dariiber verlangen, ob Daten iiber sie bearbei-
tet werden (Art. 8 Abs. 1 DSG). Als Inhaber einer Daten-
sammlung fungiert diejenige Person, die iiber den Zweck
und Inhalt der Datensammlung entscheidet (Art. 3 lit. i
DSG).

Der Inhaber der Datensammlung muss der betroffenen
Person unter Strafandrohung im Falle des Unterlassens
bzw. fehlerhaften Ausfiihrens (Art. 34 Abs. 1 DSG) u.a.
alle verfiigbaren Angaben iiber die Herkunft der Daten
mitteilen (Art. 8 Abs. 1 lit. a DSG). Diese Auskunft erfolgt
i.d.R. kostenlos (Art. 8 Abs. 5 DSG; Art. 2 VDSG'®). Un-
ter gewissen Voraussetzungen kann das Auskunftsrecht
jedoch eingeschriankt werden (Art. 9 DSG).

merhin die Moglichkeit der Urteilsverdffentlichung sein (Art. 28a
Abs. 2 ZGB).
Es darf dabei insb. auch bezweifelt werden, dass ein (beweisba-
rer) Schaden bzw. ein immaterieller Unbill vorliegt. Kritisch hier-
zu ebenso im Zusammenhang mit unerwiinschten Werbe-E-Mails
DupLi (FN 15), 570. Ahnlich auch ANDERHUB (FN 25), 35.
So im Kontext von unerwiinschten Werbe-E-Mails im Zusammen-
hang mit dem allgemeinen Zivilrecht auch DupLi (FN 15), 570 f.
Siehe u.a. bereits die Bemerkungen in FN 32. Dariiber hinaus ist
festzuhalten, dass auch das Beschaffen der Mobiltelefonnummern
und das Versenden von verschiedenen Personen durchgefiihrt wer-
den kann. Immerhin diirfte der Versender zugleich auch in solchen
Féllen als Beschaffer zu qualifizieren sein, da er die Mobiltele-
fonnummern vom «eigentlichen» Beschaffer fiir den Versand be-
schaftt.
122 Vorstehend Kap. I1.2.
193 Verordnung vom 14. Juni 1993 zum Bundesgesetz tiber den Daten-
schutz (VDSG) (SR 235.11).
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Im vorliegenden Kontext konnte es der Auskunftsan-
spruch dem Betroffenen erlauben, herauszufinden, auf
welchem Weg die Mobiltelefonnummer beschafft werden
konnte. Diese Frage diirfte bereits deshalb von nicht bloss
untergeordneter Bedeutung sein, als Mobiltelefonnum-
mern, wie bereits angedeutet!®, regelméssig nicht 6ffent-
lich zugénglich sein diirften und es den Betroffenen daher
regelmissig besonders interessieren diirfte, aus welchem
«Leck» die Mobiltelefonnummer stammt.

Dabei gilt es jedoch mehrere Aspekte zu beachten:
Vorab muss tiberhaupt festgestellt werden, wer als Inha-
ber einer Datensammlung in Betracht kommt. Faktisch
muss somit zuerst eruiert werden, wer die SMS verschickt
hat'®. Es wurde bereits festgehalten, dass insoweit kein
fernmelderechtlicher Anspruch auf Herausgabe entspre-
chender Verbindungsdaten besteht!'®. Der Auskunftsan-
spruch konnte somit — dhnlich wie dies bei den Ansprii-
chen i.S.v. Art. 15 DSG der Fall ist'” — bereits an diesem
Aspekt scheitern.

Selbst wenn dies nicht der Fall ist, miisste noch geklart
werden, ob liberhaupt eine Datensammlung vorliegt. Eine
Datensammlung stellt dabei jeder Bestand von Daten dar,
der so aufgebaut ist, dass die Daten nach betroffenen Per-
sonen erschliessbar sind (Art. 3 lit. g DSG). Eine Daten-
sammlung kann somit u.a.'® nur dann vorliegen, wenn ein
Datenbestand Informationen iiber mehr als eine Person
enthélt und die Angaben nach den Personen erschliess-
bar sind'”. Erstgenannte Voraussetzung diirfte vorliegend
zumeist klarerweise erfiillt sein, da davon ausgegangen
werden kann, dass im Rahmen des vorliegenden Kon-
texts der Versand einer Vielzahl von SMS angestrebt und
insoweit auch regelmissig ein Bestand von mehreren
Mobiltelefonnummern gefiihrt werden diirfte, der in der
Folge den Versand entsprechender SMS erlaubt. Damit

104 Siehe auch die Bemerkungen in Kap. IV.2.2 und Kap. IV.3.2.

105 Es ist denkbar, dass die Beschaffung der Mobiltelefonnummer und
der Versand von verschiedenen Personen ausgefiihrt werden (siche
dazu auch vorstehend FN 101). Selbst in diesem Fall, in welchem
nicht ganzlich klar ist, wer potentiell Inhaber einer Datensammlung
ist, muss faktisch zuerst festgestellt werden, wer die SMS ver-
schickt hat. Ohne diesen Vorgang diirften die relevanten Beteiligten
kaum in Erfahrung zu bringen sein.

1% Vorstehend Kap. 11.2.

17 Vorstehend Kap. IV.4.2.

108 Ausfiihrlich zu den einzelnen Voraussetzungen ROSENTHAL/JOHRI
(FN 19), Art. 3 N 82-98. Hierzu gehdrt etwa, dass eine Daten-
sammlung selbstredend nur an Daten bestehen kann (ROSENTHAL/
JOHRI [FN 19], Art. 3 N 85). Es wird vorliegend davon ausgegan-
gen, dass Mobiltelefonnummern derartige Daten darstellen (dazu
vorstehend Kap. [V.2.2).

19 BELSER (FN 57), Art. 3 N 32.

ist noch auf das Kriterium der Erschliessbarkeit einzuge-
hen. Dieses setzt voraus, dass es dem Bearbeiter mit ver-
niinftigem Aufwand moglich ist, die zur entsprechenden
Person gehérenden Daten aufzufinden'®. Es wird dabei
nicht vorausgesetzt, dass die Daten anhand der Namen
der Personen gegliedert sind. Vielmehr geniigt es, wenn
anhand anderer Kriterien eine Aufgliederung nach der re-
levanten Person erfolgen kann''!. Bezogen auf den vor-
liegenden Sachverhalt darf daher angenommen werden,
dass allfillige Listen von Mobiltelefonnummern, die im
Vorgang zum Versand politischer SMS angelegt werden,
Datensammlung darstellen'?, da die entsprechenden Da-
ten — d.h. die Mobiltelefonnummern samt potentieller Zu-
satzinformationen'® — anhand der Mobiltelefonnummer
nach der betroffenen Person erschliessbar sind. M.a.W.
fungieren die im Zentrum stehenden Daten zugleich als
Gliederungsschliissel''.

110 ROSENTHAL/JOHRI (FN 19), Art. 3 N 90. In diesem Sinne auch Bot-
schaft DSG (FN 58), 447 f.
" Botschaft DSG (FN 58), 447 f. Siche ferner ROSENTHAL/JOHRI
(FN 19), Art. 3 N 90 mit Beispielen.
Dies wird in der Literatur — teilweise ohne weitere Analyse des
Begriffs der Datensammlung — im Kontext des Sammelns und
Verwendens von E-Mail-Adressen zum Versand von «SPAM» teil-
weise ohne weitere Begriindung bzw. Einschrankung bejaht. Siehe
etwa ANDERHUB (FN 25), 34.
Denkbar erscheint es, dass im Zusammenhang mit den Mobilte-
lefonnummern weitere Informationen beschafft werden (z.B. der
Name und die vollstdndige Adresse und dergleichen).
Hieran, d.h. an der Qualifikation einer solchen Aufstellung als Da-
tensammlung, wiirde nach der hier vertretenen Auffassung auch
der Umstand nichts dndern, dass die betroffene Person durch den
Bearbeiter ggf. nicht unmittelbar bzw. gar nicht identifiziert werden
kann, was z.B. dann der Fall ist, wenn die Namen der entsprechen-
den Personen nicht bekannt (und/oder z.B. auf der Liste mit Mo-
biltelefonnummern nicht aufgefiihrt) sind. Es ist daran zu erinnern,
dass das Gesetz einzig verlangt, dass die Daten, die zu einer be-
stimmten Person gehdren, mit einem verhéltnisméssigen Aufwand
gefunden werden kdnnen (Botschaft DSG [FN 58], 448). Dies wire
nach der hier vertretenen Auffassung in einem solchen Fall zu be-
jahen: Wenn die betroffene Person ein Auskunftsbegehren i.S.v.
Art. 8 DSG stellt und dabei ihre Mobiltelefonnummer mitteilt, kann,
soweit die Mobiltelefonnummer als Gliederungskriterium fungiert,
ohne grossen Aufwand nach (allenfalls weiteren) zugehorigen Da-
ten gesucht werden, die in der entsprechenden Liste vermerkt sind.
Anders zu entscheiden, d.h. zu verlangen, dass eine Datensammlung
nur dann vorliegt, wenn der Name der betroffenen Person verzeich-
net ist, wiirde bedeuten, dass ein Grossteil des Sammelns von Infor-
mationen im Zusammenhang mit unerwiinschter Werbung jeglicher
Art (insb. auch das Sammeln von E-Mail-Adressen zum Versand
von Werbe-E-Mails) diesem Bereich entzogen wire, da den Samm-
lern/Verwendern die Namen der Personen regelmissig nicht be-
kannt sein diirften. Soweit neben den Mobiltelefonnummern keine
weiteren Informationen vorliegen, liesse sich noch die zusitzliche
Frage aufwerfen, ob eine blosse Liste von Mobiltelefonnummern
tatsachlich als Datensammlung zu qualifizieren ist, zumal hinsicht-
lich der einzelnen Person lediglich ein einzelner Datensatz, d.h. die
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Damit diirfte dem Betroffenen gegeniiber dem Inha-
ber der Datensammlung, d.h. i.d.R. dem Versender'', so-
weit dieser iiberhaupt eruiert werden kann, grundsétzlich
ein Auskunftsanspruch zustehen''®. Da der Auskunftsan-
spruch insbesondere Informationen zur Herkunft der Da-
ten'!'” umfasst, diirfte dieser den Betroffenen dazu befihi-
gen, gegen das «Datenleck» vorzugehen''s,

V. Fazit

Es hat sich gezeigt, dass der Untersuchungsgegenstand
lauterkeitsrechtlich unproblematisch ist, was sich auch
dahingehend auswirkt, dass Betroffene fernmelderecht-
lich nicht in Erfahrung bringen kdnnen, wer entsprechen-
de SMS versandt hat.

Auch im strafrechtlichen Kontext diirfte sich ein sol-
cher Versand im Regelfall als unproblematisch erweisen.

Anders verhélt es sich hinsichtlich des auf den vor-
liegenden Untersuchungsgegenstand anwendbaren DSG:
Die vor dem Versand regelmaéssig erfolgende Beschaf-

Mobiltelefonnummer, vorhanden ist. M.a.W. stellt sich die Frage,
ob eine Datensammlung nur dann vorliegt, wenn zu mehreren Per-
sonen mehrere Datensétze (d.h. unterschiedliche Daten) bestehen.
Dies ist nach der hier vertretenen Auffassung zu verneinen, da in
quantitativer Hinsicht einzig erforderlich ist, dass sich der Daten-
bestand auf mehrere Personen bezieht (Botschaft DSG [FN 58],
447 £.; ebenso i.A. MEIER [FN 64], N 562 m.w.H.).

Im Einzelfall kann es sich auch so verhalten, dass eine andere Per-
son iiber den Zweck und den Inhalt der Datensammlung entschei-
det (Art. 3 lit. i DSG).

116 Der Vollstiandigkeit halber ist zu bemerken, dass ein solcher An-
spruch von keinen weiteren Voraussetzungen abhingt (siehe etwa
ROSENTHAL/JOHRI [FN 19], Art. 8 N 5 m.w.H.). Theoretisch
konnte der Auskunftsanspruch daran scheitern, dass dem Inhaber
der Datensammlung ein Auskunftsverweigerungsrecht zusteht
(Art. 9 Abs. 1 DSG). Davon ist vorliegend nicht auszugehen: Die
Auskunftsverweigerung wire dann denkbar, wenn eine gesetzli-
che Grundlage (Art. 9 Abs. 1 lit. a DSG) bestehen wiirde oder die
Auskunftsverweigerung wegen liberwiegender Interessen Dritter
erforderlich wire (Art. 9 Abs. 1 lit. b DSG). Anhaltspunkte hierfiir
bestehen nicht.

Einschriankend gilt es zu bemerken, dass nur diejenigen Informa-
tionen zur Herkunft offenzulegen sind, iiber die der Inhaber der Da-
tensammlung tiberhaupt verfligt (Art. 8 Abs. 2 lit. a DSG). M.a.W.
muss der Inhaber der Datensammlung nicht gezielt Informationen
bzgl. der Herkunft der Daten anlegen bzw. aufbewahren (in diesem
Sinne MEIER [FN 64], N 1038).

Als Grundlage konnte wiederum das Datenschutzrecht dienen.
Denkbar erscheint, dass diejenige Person, welche die Mobiltelefon-
nummern weitergegeben hat, u.a. gegen den Grundsatz, dass Daten
nur zu dem Zweck bearbeitet werden diirfen, der bei der Beschaf-
fung angegeben wurde (Art. 4 Abs. 3 DSG), verstossen hat. Hierauf
und auf allfillige weitere Anspruchsgrundlagen gegen das «Daten-
leck» wird an dieser Stelle nicht vertieft eingegangen.
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fung der Mobiltelefonnummern kann in Abhéngigkeit des
konkreten Vorgehens verschiedene datenschutzrechtliche
Grundsétze verletzen und damit einen Ankniipfungspunkt
fiir verschiedene Anspriiche aufgrund widerrechtlicher
Personlichkeitsverletzung bilden. Ferner diirfte das Fiih-
ren von Listen mit Mobiltelefonnummern im Vorgang
zum Versand der SMS potentiell als Datensammlung zu
qualifizieren sein, was es dem Betroffenen erlaubt, mit-
tels des datenschutzrechtlichen Auskunftsanspruchs in
Erfahrung zu bringen, woher die Mobiltelefonnummern
stammen und allféllige Massnahmen gegen das «Daten-
leck» zu ergreifen. Alle diese Instrumente setzen jedoch
voraus, dass der Betroffene iiberhaupt in Erfahrung brin-
gen kann, wer die SMS versandt hat. Da es sich beim un-
erwiinschten Versand politischer SMS um keine unlaute-
re Massenwerbung i.S. des UWG handelt und damit der
fernmelderechtliche Auskunftsanspruch entfallt, konnten
die vorgenannten datenschutzrechtlichen Anspriiche —
je nach Sachverhaltskonstellation — praktisch irrelevant
sein. Insoweit ist in Bezug auf den Untersuchungsgegen-
stand ein gewisses Regelungsdefizit auszumachen. De
lege ferenda erscheint es daher wiinschenswert, diesem
Defizit durch eine Anpassung des Fernmelderechts zu be-
gegnen. Hierdurch wiirde es den Betroffenen ermdoglicht,
die dargestellten Abwehrmassnahmen — sowie allfdllige
zusitzliche Rechtsbehelfe, die sich aus weiteren, vorlie-
gend nicht untersuchten Bereichen'"” ergeben — tatsdch-
lich zu beanspruchen. Das Einschreiten des Gesetzgebers
erscheint gerade im Hinblick darauf geboten, dass nicht
ausgeschlossen werden kann, dass unerwiinschte SMS
politischen Inhalts in Zukunft vermehrt zum Einsatz ge-
langen.

19 Zu denken ist u.a. an die Bereiche der allgemeinen Personlich-
keitsverletzung (Art. 28 ff. ZGB) und des Sachenrechts (Eigen-
tums- [etwa Art. 641 Abs. 2 ZGB] und Besitzesrecht [etwa Art. 928
ZGBY]), welche im Zusammenhang mit unerwiinschten Werbe-E-
Mails regelmissig behandelt werden. Siehe dazu etwa ANDERHUB
(FN 25), 27-32 und 37-39 sowie DupLI (FN 15), 569 f.




