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l. Einleitung

[Rz 1] Leser in-' und auslandischer? Zeitungen, Zeitschriften
und digitaler Medien wurden in vergangener Zeit vermehrt
mit dem Begriff «Bitcoin» konfrontiert. Dabei handelt es sich
um eine besondere Form elektronischen Gelds®. In diesem
Zusammenhang war vom «gefdhrlichsten Open-Source-
Projekt»*, von «Anarcho-Geld»®, welches unter anderem von
Hackern und Kriminellen eingesetzt werde, und &hnlichem
die Rede. Daneben hat sich mit Paul Krugman selbst ein
Wirtschaftsnobelpreistrager hierzu gedussert®. Im Ausland

T Siehe statt aller etwa NZZ Onuine, «Gefahrlichstes Open-Source Projekt»,
http://www.nzz.ch/nachrichten/digital/bitcoin_1.10929007.html (besucht
am 5. Mai 2012).

2 Siehe statt vieler etwa The New York Times, Speed Bumps on the Road to
Virtual Cash, 4. Juli 2011, B3 (online abrufbar unter: http://www.nytimes.
com/2011/07/04/business/media/04link.htmI?pagewanted=all [besucht
am 5. Mai 2012]).

% Die dazugehorigen Einheiten lauten «Bitcoins». Zum Ganzen nachstehend
Kap. Il.

4 NZZ Onwine (Fn. 1).

5 Die Zeir, Anarcho-Geld, 30. Juni 2011 (online abrufbar unter: http://www.
zeit.de/2011/27/Internet-Bitcoins/komplettansicht [besucht am 5. Mai
2012]).

6 Vgl. Krugman Paut, Golden Cyberfetters, The New York Times Blog, http:/
krugman.blogs.nytimes.com/2011/09/07/golden-cyberfetters/ (besucht
am 5. Mai 2012).

haben Angehdrige der Legislative von diesem Phanomen
Kenntnis erlangt” und es verdichten sich die Anzeichen, dass
sich selbst der US-amerikanische Geheimdienst fur Bitcoin
interessiert?. Schliesslich sind am Horizont erste diesbezlg-
liche Gerichtsverfahren und regulatorische Entscheidungen
erkennbar®.

[Rz 2] Im Hinblick auf das System Bitcoin bestehen zweifel-
los zahlreiche rechtliche Fragen™. In der hiesigen' Literatur
hat eine entsprechende Analyse soweit erkennbar bisher
nicht stattgefunden'. Im Folgenden unternehmen die Auto-
ren deshalb den Versuch, diese Licke zumindest teilweise
zu schliessen. Dabei sollen einerseits der technische Hinter-
grund des Systems sowie dessen wesentliche Eigenheiten
kurz erlautert werden. Andererseits schaffen die Autoren
eine erste Auslegeordnung mdglicher rechtlicher Fragestel-
lungen und fuhren eine Analyse gewisser dieser Fragen im
Lichte des schweizerischen Rechts durch.

[Rz 3] Der erste Teil dieses Beitrags beschéftigt sich mit der
Funktionsweise von Bitcoin. Im Anschluss wird ein Uber-
blick tber mdgliche rechtliche Problemfelder gegeben und
eine erste diesbezlgliche Analyse durchgefihrt. Hierbei ge-
hen die Autoren zuerst auf 6ffentlich-rechtliche, sodann auf
strafrechtliche Aspekte ein'. Im letzten Teil wird ein Fazit
gezogen.

7 Statt vieler The Inoepenoent, Hack attack pushes Bitcoin to the brink, http:/
www.independent.co.uk/news/business/news/hack-attack-pushes-bit-
coin-to-the-brink-2300384.html (besucht am 5. Mai 2012). Daruber hin-
aus ist allgemein ein gewisses Grundinteresse an Bitcoin erkennbar. Dies
wird bereits dadurch deutlich, dass eine Abfrage mittels Google (Suchbe-
griff «Bitcoin») Uber 13'000'000 Ergebnisse zu Tage fordert (Suche durch-
gefuhrtam 5. Mai 2012).

& Siehe die Bemerkungen bei WaLLace Bensamin, The Rise and Fall of Bitcoin,
Wired Dezember 2011 (19.12), S. 99-112, insh. S. 104.

° Siehe hierzu die Bemerkungen in Fn. 97.

10 Siehe etwa die Bemerkungen der Electronic Frontier Foundation, einer
Vereinigung, die sich fur die Rechte in der digitalen Welt stark macht
(ELecTronic FronTiEr Founpation, EFF and Bitcoin, http://www.eff.org/
deeplinks/2011/06/eff-and-bitcoin [besucht am 5. Mai 2012]). Bei der
Recherche zum vorliegenden Thema fallt zudem auf, dass es zahlreiche
Blogs gibt, welche sich mit entsprechenden juristischen Fragen ausein-
andersetzen. Siehe statt aller etwa Necson Joun Wittiam, Why Bitcoin isn't
a Security under Federal Securities Law, http://www.lextechnologiae.
com/2011/06/26/why-bitcoin-isnt-a-security-under-federal-securities-
law/ (besucht am 5. Mai 2012) sowie TecHnoLLAmA, Is Bitcoin legal?, http:/
www.technollama.co.uk/is-bitcoin-legal (besucht am 5. Mai 2012). Dane-
ben sind erste juristische Publikationen erschienen (dazu nachstehend
Fn. 11).

" Im Ausland sind erste Abhandlungen bereits erschienen. Zu nennen ist
namentlich Grinsere Reusen, Bitcoin: An Innovative Alternative Digital Cur-
rency, Hastings Sci. & Tech. L.J. 2011 (Vol. 4), S. 159-208. Vgl. daneben
insh. ELias MattHew, Bitcoin: Tempering the Digital Ring of Gyges or Im-
plausible Pecuniary Privacy, abrufbar unter http://papers.ssrn.com/sol3/
papers.cfm?abstract_id=1937769 (besucht am 5. Mai 2012).

2 Anders verhalt es sich mit anderen Formen elektronischen Gelds. Siehe
umfassend dazu Weser Rotr H., Elektronisches Geld, Zurich 1999.

3 Auf eine Analyse privatrechtlicher Fragestellungen wird vorliegend
verzichtet. Diesbeziiglich ist darauf hinzuweisen, dass sich auch die
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[Rz 4] Der vorliegende Beitrag bezweckt, eine juristische Dis-
kussion Uber Bitcoin anzuregen. Eine vollstdndige Behand-
lung oder auch bloss Nennung aller denkbarer Problemfelder
wird damit explizit nicht angestrebt. Ebenso kann vorliegend
auf nicht-juristische, namentlich etwa 6konomische', Aspek-
te, wenn uberhaupt, lediglich punktuell eingegangen werden.
Schliesslich ist zu bemerken, dass nicht ausgeschlossen
werden kann, dass Bitcoin bald wieder von der Bildflache
verschwinden wird"®. Die nachfolgende Analyse erscheint
jedoch gleichwohl bereits im Hinblick darauf sinnvoll, dass
das Prinzip, welches hinter Bitcoin steht, auch in Zukunft bei
anderen allfalligen Folgesystemen zur Anwendung gelangen
kénnte.

II. Grundlagen'®

1. Funktionsweise von Bitcoin

[Rz 5] Softwaresysteme, welche elektronisches Geld'” bereit-
stellen, missen verschiedene grundsétzliche Hirden Uber-
winden. Die wichtigsten Probleme stellen die Félschung der
Zahlungsmittel und die Verhinderung der mehrfachen Nut-
zung einer Zahlungsmitteleinheit durch einen Nutzer (sog.
«Double-Spending») dar. Diese Probleme koénnen unter-
schiedlich geldst werden, wobei die typische Lésung in der
Registrierung aller Zahlungsmitteleinheiten und der damit
durchgeflihrten Transaktionen in einer zentralen Datenbank
besteht, welche von einem unabhé&ngigen Dritten geflhrt
wird."®

[Rz 6] Bitcoin basiert dagegen auf der Idee, elektronisches
Geld bereitzustellen, ohne sich auf eine Drittpartei verlas-
sen zu mussen, welche eine zentrale Datenbank mit allen

auslandische Literatur bisweilen primar mit 6ffentlich- und strafrechtli-
chen Aspekten auseinandersetzt. Soweit Bitcoin nachhaltig bedeutsam
wird, was derzeit schwer abzuschétzen ist, wére eine Auseinandersetzung
mit privatrechtlichen Fragen dagegen zwingend geboten.

4 Siehe dazu etwa The Economist, Bits and bob, Bitcoin has got geeks exci-
ted. What about economists?, 16. Juni 2011 (online abrufbar unter: http://
www.economist.com/node/18836780 [besucht am 5. Mai 2012]). Dane-
ben Krueman (Fn. 6), passim.

15 Zuriickhaltend optimistisch betreffend der Zukunft von Bitcoin etwa Grin-
BeRG Reusen, bitcoin — Today Techies, Tomorrow the world?, The Milken
Institute Review 1. Quartal 2012, S. 22-31, online abrufbar unter: http:/
www.milkeninstitute.org/publications/review/2012_1/22-31MR53.pdf
(besucht am 5. Mai 2012), S. 31.

6 Neben den nachfolgend erwahnten Quellen ist insb. auf das Bircoiv Wiki
zu verweisen (https://en.bitcoin.it/wiki/Main_Page [besucht am 5. Mai
2012]), wo sich zahlreiche weitergehende Informationen finden lassen.

" Dasich hinsichtlich des Begriffs des elektronischen Gelds noch keine ein-
heitliche Umschreibung herausgebildet hat, wird im Folgenden auf eine
entsprechende prazise Definition verzichtet. Siehe dazu Weser Rotr H., E-
Commerce und Recht, 2. Aufl., Zirich/Basel/Genf 2010, S. 592.

18 Wactace (Fn. 8), S. 99 f. Ahnliches methodisches Vorgehen bei ELias
(Fn. 11), S. 5.

Transaktionen fihrt'. Insoweit handelt es sich um ein Mehr-
weg-Token-System?°. Um den vorstehend angesprochenen
Hindernissen zu begegnen, bedient sich Bitcoin eines Peer-
to-Peer-Netzwerks?!, in welchem ein Register aller Transakti-
onen gespeichert wird?2.

[Rz 7] Vereinfacht dargestellt?® funktioniert dies wie folgt: Je-
der Nutzer des Bitcoin-Systems betreibt auf seinem Rechner
eine spezielle Open-Source?*-Software (den sog. «Bitcoin-
Client»), welche mit dem Einloggen einen Teil des Bitcoin-
Netzwerks bildet?. Informationen zu den mit Bitcoin durchge-
fuhrten Transaktionen werden sodann im Bitcoin-Netzwerk,
d.h. auf den Rechnern der Bitcoin-Nutzer, dezentral gespei-
chert®. Um einer Manipulation — welche bereits aufgrund
der dezentralen Datenhaltung erschwert wirde?” — entge-
genzuwirken, bedient sich das System kryptographischer
Methoden?.

[Rz 8] Die dem Benutzer zur Verfugung stehenden

19 WaLLace (Fn. 8), S. 99 1.

2 Zum Begriff und den Eigenheiten solcher Systeme siehe Weser (Fn. 12), S.
57 f. und Weser (Fn. 17), S. 595 f.

2t Bei einem Peer-to-Peer-Netzwerk handelt es sich um ein Netzwerk von
Systemen, in welchem jedes sowohl als Client als auch als Server fir die
anderen Systeme des Netzwerks fungiert. Dabei existiert kein zentraler
Server, welcher die Netzwerkteilnehmer verbindet (sog. «<hub and spoke»-
Topologie) — die Netzwerkteilnehmer sind vielmehr direkt untereinander
verbunden.

22 Gringera (Fn. 15), S. 24; WaLcace (Fn. 8), S. 99 f. Anschaulich zur Speiche-
rung ferner Noizat Pierre, Bitcoin: A Universal Complementary Currency?,
ParisTech Review, http://www.paristechreview.com/2012/01/20/bitcoin-
universal-complementary-currency/ (besucht am 5. Mai 2012).

28 Genauere technische Einzelheiten zum System lassen sich in einem Grund-
lagenpapier, welches von seinem Erfinder, Satoshi Nakamoto, stammt,
entnehmen. Vgl. Nakamoto SatosHl, Bitcoin: A Peer-to-Peer Electronic Cash
System, http://bitcoin.org/bitcoin.pdf (besucht am 5. Mai 2012). Es ist an-
zumerken, dass anzunehmen ist, dass es sich bei diesem Namen um ein
Pseudonym handelt. Vgl. dazu insb. Wactace (Fn. 8), S. 99-102, S. 109 so-
wie S. 112 und Grinsere (Fn. 11), S. 162 sowie ausfuhrlich zur moglichen
Identitat des Erschaffers Davis JosHua, The Crypto-Currency, The New Yor-
ker, 10. Oktober 2011, S. 62-70.

2 Der Begriff «Open Source» bezeichnet ein Vertriebs- und Lizenzierungs-
modell fir Software, welches sich insbesondere dadurch auszeichnet,
dass die Software als Quellcode bzw. der Quellcode mit der kompilierten
Software ausgeliefert wird und es dem Lizenznehmer (je nach verwen-
detem Lizenzmodell unter gewissen Bedingungen und Einschrankungen)
freisteht, den Quellcode der Software zu verandern und zur Herstellung
Werke zweiter Hand zu verwenden. Hierzu statt vieler Euias (Fn. 11), S. 1.

% Gringera (Fn. 11), S. 162 f.; Grinsere (Fn. 15), S. 24 f.; Wactace (Fn. 8),
S. 104. Alternativ kann der Benutzer Bitcoin ohne eigenstandige Nutzung
gines Clients verwenden, indem er sich spezifischer Webseiten bedient,
welche diese Dienstleistung anbieten. Dazu Gringere (Fn. 11), S. 162 f.

% Gringera (Fn. 15), S. 24

7 |n diesem Sinn auch Grinsera (Fn. 15), S. 24.

% Zum Ganzen insb. Grinera (Fn. 15), S. 24 1. und S. 29; Grinsere (Fn. 11),
S. 180 f. und anschaulich Noizat (Fn. 22). Die zum Einsatz gelangende
Technologie diirfte sich auch noch fiir andere Verwendungszwecke nutz-
bar machen lassen. Vgl. dazu Aron Jacos, Bitcoin rises again, New Scien-
tist 14. Januar 2012, S. 20.
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(Wéhrungs-)Einheiten (sog. Bitcoins) werden durch eine sim-
ple Information verkérpert, die im Regelfall auf dem Compu-
ter des Verwenders in einer Datei gespeichert wird®.

2.  Anonymitat

[Rz 9] Zum Versand und zum Empfang von Bitcoin-Zahlungen
bendtigt der Nutzer eine Bitcoin-Adresse®, welche kostenlos
erstellt werden kann®'. Diese Adressen stellen eindeutige
Adressen im Bitcoin-Netzwerk dar, haben aber grundséatzlich
keinen Bezug zur Identitat des Nutzers oder seinen anderen
physischen oder virtuellen Adressen®. Bitcoin bietet daher
auf der Ebene der Transaktionen — trotz der Publikation al-
ler Transaktionen im Bitcoin-Netzwerk, die der Publizitat von
Boérsentransaktionen ahnelt® — eine mit Bargeld zu verglei-
chende Anonymitat34; im Netzwerk ist bekannt, dass eine
klar spezifizierte Transaktion zwischen zwei Adressen statt-
gefunden hat — wer hinter diesen Adressen steckt, weiss das
Netzwerk aber nicht3®.

[Rz 10] Dies heisst aber nicht, dass die Verwendung von
Bitcoins tatsachlich véllig anonym ist: Sobald eine Bitcoin-
Adresse mit der Identitat eines Nutzers verknipft werden
kann — z.B. weil der Nutzer eine Bestellung einer physischen
Sache an eine Postadresse mit Bitcoin bezahlt hat oder weil
der Nutzer unter Angabe seiner Bitcoin-Adresse in einem 6f-
fentlichen Forum Beitrage verdffentlicht — ist die Anonymitéat
faktisch aufgehoben3®.

3. Verwendungsmdglichkeiten

[Rz 11] Bitcoins kdnnen nicht nur (wie zu vermuten ware) zur
Bezahlung von Online-Dienstleistungen oder zum Kauf von
Produkten Uber das Internet benutzt werden®. Es existieren

2 Die Bitcoins konnen jedoch auch anderweitig, z.B. auf einem Webserver,
gespeichert werden. Siehe zum Ganzen Grinsera (Fn. 11), S. 162 f. und S.
180; WaLrace (Fn. 8), S. 104 und S. 107.

% Diese Adresse besteht im Fingerprint eines zu einem assymetrischen
Schlusselpaar gehorenden offentlichen Schliissels; eine Bitcoin-Adresse
sieht beispielsweise wie folgt aus: 75tWph8K1S7NmH4Zx6rewF9WQrcZ-
v245W. Siehe dazu auch Grinsere (Fn. 15), S. 25 f.

% Ein Benutzer kann dabei auch mehrere Adressen erstellen. Hierzu auch
Gringera (Fn. 11), S. 164 f.

% |n diesem Sinn Gringera (Fn. 15), S. 25 f.
% Nakamoro (Fn. 23), S. 6 und daneben Evias (Fn. 11), S. 7.
¥ Gringera (Fn. 15), S. 25 f. Ahnlich auch Davis (Fn. 23), S. 70.

% Gringera (Fn. 11), S. 164 und S. 179; Gringera (Fn. 15), S. 30. Vgl. ferner
Evias (Fn. 11), S. 7. Die Transaktionen kdnnen z.B. mittels des Bitcoin Block
Explorers nachvollzogen werden, vgl. http:/blockexplorer.com (besucht
am 5. Mai 2012).

% Siehe zur ganzen Problematik Gringera (Fn. 15), S. 30; Gringere (Fn. 11), S.
179; WaLvace (Fn. 8), S. 110.

3 Eine Liste mit Handlern, welche Bitcoins akzeptieren, findet sich unter ht-
tps://en.bitcoin.it/wiki/Trade (besucht am 5. Mai 2012). Vgl. zum Ganzen
ferner Gringera (Fn. 15), S. 27; Gringera (Fn. 11), S. 165 f.

im Ausland bspw. Restaurants®® und Hotels®®, welche Bit-
coins als Zahlungsmittel akzeptieren. Es ist davon auszuge-
hen, dass Bitcoins daneben auch fir zwielichtigere Zwecke
eingesetzt werden“°.

4. Weitere Eigenheiten

41. Erwerb der Wahrungseinheiten durch Erschaffung
oder Tausch

[Rz 12] Das von Bitcoin verwendete Peer-to-Peer-Netzwerk
stellt u.a. die Integritdt des Systems als Ganzes sicher. Zu-
gleich werden hierdurch periodisch zusatzliche Bitcoins (sog.
«Mining») erschaffen.' Mit anderen Worten kann jedermann,
der den Bitcoin-Client verwendet, theoretisch zuséatzliche
Waéhrungseinheiten erschaffen und anschliessend verwen-
den*. Diese Erschaffung zusétzlicher Wahrungseinheiten
wird aufgrund bewusst im System angelegter ansteigender
Komplexitdt zusehends langsamer bzw. rechenintensiver®.
Die derzeit im Umlauf befindliche Anzahl an Bitcoins betragt
ca. 8.9 Mio.** und wird im Jahr 2030 bereits in der Nahe des
Maximums von 21 Mio. Bitcoins liegen*.

[Rz 13] Die mit diesem System verbundene Zielsetzung be-
steht einerseits darin, einen Anreiz daflir zu schaffen, den
Bitcoin-Client zu verwenden und hierdurch die Integritat des
Systems zu unterstltzen. Andererseits stellt es einen Weg
dar, um die Wahrungseinheiten Uberhaupt zu verteilen, zu-
mal es an einem zentralen Herausgeber der Wéhrungsein-
heit mangelt.*

[Rz 14] Bitcoins lassen sich damit auf zwei Arten erwerben:
Einerseits durch die eigenstandige Erschaffung — wobei die-
se Variante fir Einzelpersonen kaum noch von Bedeutung
sein durfte*” — andererseits durch Tausch. Der Tausch kann
hierbei nicht bloss durch einen Austausch mit Giitern*® erfol-
gen; vielmehr haben sich bereits viele Plattformen entwickelt,

% New York Macazine, | Spent a Coin (and | Liked It) — How | Bought Lunch
With Bitcoins, http://nymag.com/daily/intel/2011/06/i_spent_a_coin
and_i_liked_it.ntml (besucht am 5. Mai 2012).

% Dawvis (Fn. 23), S. 66 ff.

40 Dazu Kap. 111.3.7.

1 ELias (Fn. 11), S. 6 f.; Grinsera (Fn. 15), S. 24 f.; Grinsere (Fn. 11), S. 163;
WaLLace (Fn. 8), S. 100 und S. 104.

% Gringera (Fn. 11), S. 167.

# Gringera (Fn. 11), S. 163 f. und S. 167 m.w.H.; WaLLace (Fn. 8), S. 100.

4 Vgl. Bitcoin cHarTs, Bitcoin Network, abrufbar unter http://bitcoincharts.
com/bitcoin/ (besucht am 5. Mai 2012).

4 Gringera (Fn. 15), S. 25; Grinsera (Fn. 11), S. 163. Vgl. ferner auch Davis
(Fn. 23), S. 62. Da sich Bitcoins bis auf die 8. Dezimalstelle aufteilen las-
sen (Gringera (Fn. 11), S. 163) durfte alleine aus der Begrenzung der maxi-
malen Anzahl an Bitcoins kein Nachteil entstehen.

% Nakamoro (Fn. 23), S. 4.

4 Siehe die Bemerkungen bei Grinsera (Fn. 11), S. 167; Grinsera (Fn. 15), S.
26 f.

48 Dazu vorstehend Kap. 11.3.
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welche den Austausch gegen andere (echte) Wahrungen
erlauben”.

4.2. Volatilitdt der Wahrungseinheit

[Rz 15] In faktischer Hinsicht ist schliesslich auf die wertma-
ssige Volatilitat der Bitcoins aufmerksam zu machen: Bitcoins
lassen sich wie dargelegt in andere Wéhrungen konvertieren.
Der Wechselkurs der Bitcoins schwankt seit der Begrindung
des Systems massiv: Im Friihjahr 2010 wurden Bitcoins zu ei-
nem Wechselkurs von weniger als 0.01 USD/Bitcoin gehan-
delt>®. Im Juni 2011 stieg der Kurs auf rund 30 USD/Bitcoin®'
um im Oktober 2011 auf einen Kurs von 2 USD/Bitcoin zu fal-
len®2 und zwischenzeitlich auf wieder Uber 5 USD/Bitcoin zu
steigen®®. Der Wert aller sich im Umlauf befindlicher Bitcoins
betragt z.Z. etwa knapp 50 Mio. USD%*.

5. Zwischenfazit

[Rz 16] Im Ergebnis lasst sich Bitcoin als digitale, dezentrali-
sierte und teilweise anonyme elektronische Wahrung®® qua-
lifizieren, die einen effektiven Verwendungszweck aufweist
und deren Wahrungseinheiten (Bitcoins) durch eigenstéande
Erschaffung oder Tausch erworben werden kénnen und de-
ren Wert einer hohen Volatilitét unterliegt.

lll. Rechtliche Problemfelder

1. Vorbemerkungen

[Rz 17] Aufgrund der Zielsetzung des vorliegend Beitrags soll
nachfolgend auf einige rechtliche Fragestellungen im &ffent-
lichen Recht und im Strafrecht, die sich im Zusammenhang
mit Bitcoin stellen, hingewiesen und auf mégliche Lésungs-
ansatze aufmerksam gemacht werden. Es ist dabei erneut
festzuhalten, dass der vorliegende Beitrag einzig dazu dient,
potentiell kritische Punkte anzusprechen und eine weitere
juristische Diskussion und Auseinandersetzung zu férdern,
ohne auf alle moéglichen Fragen Antworten zu liefern. Nach-
folgend wird zum Zweck der Diskussion stets unterstellt, dass
schweizerisches materielles Recht zur Anwendung gelangt.

4 Hierzu Gringera (Fn. 11), S. 165 f.; Grinsera (Fn. 15), S. 26 f. Davis (Fn. 23),
S. 62 halt fest, dass zwischenzeitlich mehr als 40 derartiger Plattformen
entstanden sind.

50 Gringera (Fn. 11), S. 164; WaLLace (Fn. 8), S. 110.
5" Gringera (Fn. 11), S. 164; WaLLace (Fn. 8), S. 110.
52 Grinsera (Fn. 11), S. 164.

5 Bitcoin cHARTS (Fn. 44).

5 BitcoIn cHARTS (Fn. 44).

% Angelehnt an Gringere (Fn. 11), S. 160.

2.  Offentliches Recht

21. Zulassigkeit der Schaffung und Nutzung elektroni-
schen Gelds

2.1.1. Bargeldmonopol

[Rz 18] Art. 99 Abs. 1 BV erklart das Geld- und Wah-
rungswesen zur Sache des Bundes und statuiert das aus-
schliessliche Recht des Bundes, Minzen und Banknoten
auszugeben. Der Bund ist damit alleine berechtigt, die Wah-
rungseinheit und das gesetzliche Zahlungsmittel zu bestim-
men (sog. Bargeldmonopol)®’. Vom verfassungsrechtlichen
Geldbegriff und damit auch vom Bargeldmonopol nicht er-
fasst sind dagegen privat geschaffene Wahrungseinheitense.
Der Verfassungsgeber hat hierunter insbesondere auch pri-
vat geschaffenes virtuelles Geld®® verstanden®®. Im Ergebnis
sind derartige Schépfungen alleine dem Markt Gberlassen®'.

[Rz 19] Es lasst sich somit festhalten, dass die Erschaffung
von Bitcoin als System privat geschaffener Wahrungseinheit
in Form elektronischen Gelds aus verfassungsrechtlicher
Perspektive in der Schweiz — anders als méglicherweise®? in

% Bundesverfassung vom 18. April 1999 der Schweizerischen Eidgenossen-
schaft (SR 101).

7 Botschaft vom 26. Mai 1999 zu einem Bundesgesetz iiber die Wahrung
und die Zahlungsmittel (WZG), BBI 1999 7258 ff., S. 7261. Ausfuhrlich Veir
Marc D./Lexne Jens B., Kommentar zu Art. 99 BV, in: Ehrenzeller Bernhard/
Mastronardi Philippe/Schweizer Rainer J./Vallender Klaus A. (Hrsg.), Die
schweizerische Bundesverfassung, St. Galler Kommentar, 2. Aufl., Ziirich
2008, N 8 f. sowie Weser (Fn. 17), S. 601 f.

5 Botschaft vom 27. Mai 1998 iber einen neuen Geld- und Wahrungsarti-
kel in der Bundesverfassung, BBI 1998 4007 ff., S. 4029. In diesem Sinne
Verr/Leune (Fn. 57), Art. 99 N 9.

% Inder Sprache des Verfassungsgebers sog. «Cybercash». Vorliegend wird
am Begriff des «elektronischen Gelds» festgehalten (vorstehend Kap. I1.).

80 Botschaft vom 27. Mai 1998 iiber einen neuen Geld- und Wahrungsartikel
in der Bundesverfassung (Fn. 58), S. 4029. Siehe auch Botschaft vom 26.
Mai 1999 zu einem Bundesgesetz iber die Wahrung und die Zahlungsmit-
tel (WZG) (Fn. 57), S. 7271. Der Verfassungs- bzw. Gesetzgeber hat es da-
bei unterlassen, dieses Phanomen des virtuellen Geldes weitergehend zu
konkretisieren.

' Ver/Lenne (Fn. 57), Art. 99 N 9. Unter der Beriicksichtigung der Kompe-
tenzen der Nationalbank ebenso Weser (Fn. 17), S. 602 f. Siehe ferner Kunz
MicHAeL, Jedem sein eigenes elektronisches Geld? Zur Frage nach dem Re-
gulierungsbedarf, NZZ vom 9. Januar 1999, S. 27.

82 Die Rechtslage in den USA ist sowohl auf verfassungsrechtlicher als auch
gesetzlicher Ebene umstritten. Siehe im Kontext von Bitcoin inshesondere
Gringera (Fn. 11), S. 182-194 und allgemein zu elektronischen Wahrungs-
einheiten Smith Brian W./WiLson Ramsey J., How Best to Guide the Evolution
of Electronic Currency Law, Am. U.L. Rev. 1997 (Vol. 46), S. 1105-1130,
insh. S. 1109-1113 sowie Tucker Peter C., The Digital Currency Doppel-
ganger: Regulatory Challenge or Harbringer of the New Economy?, Cardo-
zo J. Int'l & Comp. L. 2009 (Vol. 17), S. 101-136, insb. S. 119 ff. Private
(nicht-elektronische) Wahrungseinheiten sind in den USA vielerorts b-
lich und gelten dabei als zulassig, siehe Goop Bareara A., Private Money:
Everything Old is New Again, Federal Reserve Bank of Cleveland Com-
mentary, April 1998, http://www.clevelandfed.org/research/commenta-
ry/1998/0401.pdf (besucht am 5. Mai 2012).
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den USA, wo die Erschaffung von privaten W&hrungseinhei-
ten schon zu strafrechtlichen Konsequenzen flhrte®® — zu-
lassig sein durfte. Zugleich ist zu bemerken, dass der Bund
jederzeit gegen negative Entwicklungen, welche u.a. das
Vertrauen in das staatliche Bargeld untergraben kénnen, ein-
schreiten kann®4. Die vorgenannte Zulé&ssigkeit steht somit,
wie dies auch bei anderen privat geschaffenen Wahrungs-
einheiten der Fall ist, unter dem standigen Vorbehalt eines
staatlichen Eingriffs.

2.1.2. Lotterierechtliche Regulierung

[Rz 20] Bitcoin sieht sich seit der Einfllhrung regelmassig mit
dem Vorwurf konfrontiert, ein unzuldssiges Schneeballsys-
tem®® bzw. eine Lotterie darzustellen®. Es erscheint daher ge-
boten, auch aus dieser Perspektive erste Uberlegungen zur
Zulassigkeit dieses elektronischen Gelds anzustellen. Dabei
ist im Folgenden auf die Lotterieregulierung einzugehen.

[Rz 21] Lotterien sind grundsétzlich verboten (Art. 1 Abs. 1
LG®"). Gewisse Ausnahmen bleiben vorbehalten (Art. 2 f.,
5 ff. und 17 ff. LG). Das System Bitcoin l&sst sich evidenter-
weise nicht als Lotterie qualifizieren, zumal es sich hierbei
um keine Veranstaltung handelt, bei welcher gegen Leistung
eines Einsatzes oder Abschluss eines Rechtsgeschéftes
ein vermogensrechtlicher Gewinn in Aussicht gestellt wird,
der im Wesentlichen vom Zufall abhangt®. Dies gilt auch fur
die originare Erschaffung der Bitcoins, die mit einer Lotterie
verglichen wird®®, da auch in diesem Zusammenhang weder

8 Angesprochen ist damit u.a. der sog. Liberty Dollar (ausfuhrlich hier-
zu Gringera (Fn. 11), S. 191-194; andere Beispiele bei Tucker (Fn. 62), S.
124 ff.). Der Herausgeber dieser physischen Wahrungseinheit wurde im
Frithjahr 2011 fur seine Handlungen schuldig gesprochen. Es ist jedoch zu
bemerken, dass es sich hierbei insoweit um einen Spezialfall handelt, als
dass der Liberty Dollar mit verschiedenen Merkmalen ausgestattet wurde,
welche Ahnlichkeiten zur gesetzlichen Wahrung aufweisen (u.a. dem Zei-
chen «$» und dem Wort «Dollar»). Siehe zum Ganzen DepARTMENT 0F JUSTICE,
Defendant convicted of minting his own currency, http://www.justice.gov/
usao/ncw/press/nothaus.html (besucht am 5. Mai 2012). Kritisch Gringere
(Fn. 11), S. 191-194 und Lipsky SetH, When Private Money Becomes a Fe-
lony Offense, Opinion, The Wall Street Journal Online, http://online.wsj.
com/article/SB10001424052748704425804576220383673608952.htm|
(besucht am 5. Mai 2012).

64 Botschaft vom 27. Mai 1998 iiber einen neuen Geld- und Wahrungsartikel
in der Bundesverfassung (Fn. 58), S. 4032.

8 Davis (Fn. 23), S. 62; Gringera (Fn. 15), S. 22 und S. 28; Wacrace (Fn. 8),
S. 110. Siehe ferner die entsprechenden Hinweise u.a. bei SeieeL On-
une, Angreifer pulverisiert Online-Kurs, http://www.spiegel.de/netzwelt/
web/0,1518,769361,00.html (besucht am 5. Mai 2012) sowie ALLoway TRA-
cv, A currency trader's take on Bitcoin, Financial Times, Alphaville, http://
ftalphaville.ft.com/blog/2011/06/27/602966/a-currency-traders-take-
on-bitcoin/ (besucht am 5. Mai 2012).

8 Davis (Fn. 23), S. 62.

7 Bundesgesetz vom 8. Juni 1923 betreffend die Lotterien und die gewerbs-
massigen Wetten (SR 935.51).

8 Hierbei handelt es sich im Wesentlichen um die Legaldefinition einer Lot-
terie gemass Art. 1 Abs. 2 LG.

8 Hierzu Davis (Fn. 23), S. 62.

ein eigentlicher Einsatz’® noch der Abschluss eines Rechts-
geschéafts notwendig ist. Daneben stellt das System offen-
sichtlich auch kein konzessionierungspflichtiges Glicksspiel
(Art. 3 Abs. 1 SBG™") dar™.

[Rz 22] Der Bundesrat ist befugt, auf dem Verordnungsweg
lotteriedhnliche Unternehmungen den Bestimmungen des
Lotteriegesetzes zu unterwerfen (Art. 56 Abs. 2 LG). Der
Verordnungsgeber hat von dieser zuldssigen Delegation
u.a. im Rahmen von Art. 43 Ziff. 1 LV™® Gebrauch gemacht™.
Demnach sind den Lotterien insbesondere Veranstaltungen,
bei welchen Schneeballsysteme zur Anwendung gelangen,
gleichgestellt. Eine solche Veranstaltung liegt dann vor, wenn
«die Lieferung von Waren, die Ausrichtung von Prédmien oder
andere Leistungen zu Bedingungen in Aussicht gestellt wer-
den, die fiir die Gegenpartei des Veranstalters nur dann ei-
nen Vorteil bedeuten, wenn es ihr gelingt, weitere Personen
zum Abschluss gleicher Geschéfte zu veranlassen» (Art. 43
Ziff. 1 LV).

[Rz 23] Damit eine unzulédssige lotteriedhnliche Unterneh-
mung vorliegt, muss die Veranstaltung neben den Vorausset-
zungen gemass Art. 43 Ziff. 1 LV eine Ahnlichkeit zur Lotterie
gemass Art. 1 Abs. 2 LG aufweisen. Damit sind die Kriterien
der (i) Leistung eines Einsatzes, der (ii) Inaussichtstellung ei-
nes Gewinns sowie der (i) Planmé&ssigkeit angesprochen,
welche auch bei Lotterien anzutreffen sind. Im Gegensatz
zur Lotterie zeichnet sich die lotteriedhnliche Veranstaltung

" Als Einsatz gilt in lotterierechtlicher Hinsicht derjenige Vermogenswert,
den der Einleger als Gegenleistung fiir die Teilnahme an der jeweiligen
Veranstaltung erbringen muss. Der Einsatz kann dabei in einer anderen
Leistung von Vermdgenswert verborgen sein (hierzu insh. BGE 123 IV
175, 178 f. E. 2a); 125 IV 213, 215 E. 1 b)/aa)). Die Moglichkeit der ori-
ginaren bzw. autonomen Erschaffung von Bitcoins dient als Anreiz dafir,
die Software einzusetzen, welche die Integritat des Systems gewahrleis-
tet und das System Bitcoin erst ermoglicht (vorstehend Kap. 11.4.1.). Das
dieshezigliche Zurverfugungstellen von Rechenleistung lasst sich zumin-
dest prima facie kaum unmittelbar unter den Begriff des Einsatzes sub-
sumieren. Es ist jedoch zuzugestehen, dass dieses Zurverfiugungstellen
einen Vermogenswert beinhaltet, da eine derartige Dienstleistung im Re-
gelfall gegen Entgelt erbracht wird. Aus dieser Perspektive liesse sich im
Zusammenhang mit dieser Tatbestandsvoraussetzung bei grossziigiger
Auslegung potentiell auch ein anderes Resultat vertreten. Hierauf wird im
Folgenden nicht mehr speziell hingewiesen. Siehe zu dieser Tatbestands-
voraussetzung im Allgemeinen insb. Fiotka GerHARD, «Big Brother»: zwi-
schen Menschenwiirde und Lotteriegesetzgebung, Fernsehgewinnspiele
mit langfristiger Kandidatenbindung im schweizerischen Lotterierecht,
AJP 2000, S. 813-820, insb. S. 817 f.m.w.H.

" Bundesgesetz vom 18. Dezember 1998 iiber Gliicksspiele und Spielbanken
(Spielbankengesetz, SBG) (SR 935.52).

2 Da dies ziemlich offensichtlich erscheint, wird nachfolgend auf die Spiel-
bankengesetzgebung nicht mehr eingegangen.

78 Verordnung vom 27. Mai 1924 zum Bundesgesetz betreffend die Lotterien
und die gewerbsmassigen Wetten (LV) (SR 935.511).

™ Siehe dazu insbesondere BGE 123 1V 225, 226 ff. E. 1 f. sowie die Bemer-
kungen bei FioLka GervarD, Bundesgericht, Kassationshof, 15. Dezember
1997 i.S.J.c. Staatsanwaltschaft des Kantons Basel-Landschaft, BGE 123
IV 225 ff., Nichtigkeitsheschwerde, AJP 1998, S. 846-852, insb. S. 850-
852. Siehe zu Art. 56 Abs. 2 LG ferner BGE 123 IV 175.
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jedoch dadurch aus, dass der in Aussicht gestellte Gewinn
nicht allein vom Zufall, sondern von weiteren Eigenheiten ab-
hangig gemacht wird.”®

[Rz 24] Die Quialifikation des Systems Bitcoin als Schneeball-
system und damit als unzulassige lotteriedhnliche Unterneh-
mung erscheint im Lichte der vorgenannten Definitionen in
mehrfacher Hinsicht zweifelhaft: Das System ist wie darge-
legt so ausgestaltet, dass es keinen eigentlichen Emittenten
des elektronischen Gelds gibt™. Ein eigentlicher «Veranstal-
ter» ist damit nicht auszumachen. Selbst wenn — entgegen
dem Wortlaut von Art. 43 Ziff. 1 LV — die Qualifikation einer
Veranstaltung als lotteriedhnliche Unternehmung eine klare
Abgrenzung zwischen einem Veranstalter und der Gegen-
partei des Veranstalters gemass bundesgerichtlicher Recht-
sprechung nicht erfordert””, so erscheint die vorgenannte
Eigenheit des Systems des ganzlichen Fehlens eines eigent-
lichen Emittenten nahezulegen, dass keine Veranstaltung
vorliegt.

[Rz 25] Es liesse sich jedoch — unter grosszugiger Auswei-
tung des Begriffs des Veranstalters und der Veranstaltung
— auch gegenteilig argumentieren, dass der Aufbau des
Systems Bitcoin an und fur sich eine Veranstaltung darstellt
und dass der Erschaffer des Systems der eigentliche Ver-
anstalter ist. Wie es sich damit verhalt, braucht vorliegend
jedoch nicht abschliessend geklart zu werden, zumal andere
Aspekte vorliegen, welche gegen die Annahme eines unzu-
lassigen Schneeballsystems sprechen. Namentlich ist u.a.
im Hinblick auf Art. 43 Ziff. 1 LV festzuhalten, dass betreffend
die Partizipation am System Bitcoin (z.B. Verwendung von
Bitcoins als Zahlungsmittel) in vermdgensrechtlicher Hinsicht
—wenn Uberhaupt — einzig in Aussicht gestellt wird, dass kei-
ne oder geringfligigere Gebihren anfallen, als dies bei ei-
ner Bezahlung mit anderen Zahlungsmdglichkeiten der Fall
ist’8. Es erscheint fraglich, ob ein solcher Vorteil unter Art. 43
Ziff. 1 LV subsumiert werden kann. Aufgrund des Zwecks
der Lotteriegesetzgebung (Bek&mpfung der unerwiinschten
wirtschaftlichen und sonstigen Folgen der Lotterien”) kann
zudem davon ausgegangen werden, dass der Gesetzgeber
nicht derartige Vorteile als «Gewinn» gemass Art. 1 Abs. 2
LG im Auge gehabt hat. Das Kriterium der Inaussichtstel-
lung eines Gewinns und die Tatbestandsvoraussetzung der

s Siehe zum Ganzen grundlegend BGE 123 IV 225, 228 ff. E. 2b)-d) und Fio-
kA (Fn. 74), S. 850-852. Bestatigt u.a. in BGE 132 IV 76, 78 ff. E. 3.1. f.

8 Vorstehend Kap. II.

" BGE 1321V 76, 84 E. 4.2.4.

8 «Compared to other alternatives, Bitcoins have a number of advantages:
[...] the fees are much lower» (siehe die Einfuhrung unter http:/www.
weusecoins.com [besucht am 5. Mai 2012]). Anders verhalt es sich poten-
tiell in Bezug auf die Moglichkeit der originaren Erschaffung von Bitcoins
(dazu vorstehend Kap. 11.4.1.).

® Siehe die wiederholten Bemerkungen in der Botschaft vom 13. August
1918 zum Entwurfe eines Bundesgesetzes betreffend die Lotterien und
lotterieahnlichen Unternehmungen, BBI 1918 1V 333 ff., u.a. S. 333, S. 335
und S. 339 1.

Lotteriedhnlichkeit wird somit nicht erfiillt, weshalb auch unter
diesem Gesichtspunkt keine lotteriedhnliche Unternehmung
vorliegt. Schliesslich dirften diese Vorteile nicht unmittelbar
davon abhéngen, dass weitere Personen zur Partizipation am
System bewegt werden, was zusétzlich gegen die Qualifika-
tion als Schneeballsystem gemass Art. 43 Ziff. 1 LV spricht.

[Rz 26] Aus alledem folgt, dass bereits bei bloss summa-
rischer Prifung davon auszugehen ist, dass das System
Bitcoin an und fur sich® kaum als unzulassiges Schneeball-
system und damit als unzulassige lotteriedhnliche Unterneh-
mung zu qualifizieren ist, was nicht allein in lotterierechtlicher
Hinsicht von Bedeutung sein durfte®'. Es erlbrigt sich daher,
an dieser Stelle auf die weiteren dargelegten Tatbestandsvo-
raussetzungen einzugehen.

2.2. Zwangsvollstreckungsrecht

2.2.1. Hypothetischer Fall als Ausgangssachverhalt

[Rz 27] Firr die nachfolgenden Uberlegungen wird von fol-
gendem Sachverhalt ausgegangen: Zwei Personen verein-
baren, dass die eine Person (Verausserer) der anderen Per-
son (Erwerber) das Eigentum an einem Fahrnisgegenstand
verschafft, woflir der Erwerber den Verausserer in Bitcoins
«bezahlt». Es ist zu prifen, wie der Verdusserer die Bitcoins
eintreiben kann, soweit der Erwerber diese nicht fristgerecht
zur Verflgung stellt.

2.2.2. Analyse

[Rz 28] Bitcoins stellen nach dem Vorgesagten elektro-
nisches Geld dar®. Intuitiv wirde die Eintreibung mittels
Schuldbetreibung naheliegen, da auf diesem Weg Zwangs-
vollstreckungen durchgefiihrt werden, welche auf eine Geld-
zahlung gerichtet sind (Art. 38 Abs. 1 SchKG®).

[Rz 29] Ob Bitcoins unter die genannte Bestimmung fallen,
ergibt sich nicht ohne weiteres aus dem Gesetzeswortlaut.
Abzustellen ist vielmehr auf die Behandlung anderer Zah-
lungsmittel, welche &hnliche Eigenschaften wie Geld auf-
weisen ohne selbst Geld i.e.S. darzustellen: Es ist insoweit

8 Es ist jedoch nicht auszuschliessen, dass Bitcoins dazu verwendet wer-
den, Schneeballsysteme aufzubauen bzw. durchzufiihren (z.B. Schenk-
kreise, in welchen anstelle von Geld Bitcoins verwendet werden; in diese
Richtung geht etwa der «Bitcoin randomizer», http://fxnet.bitlex.org/ [be-
sucht am 5. Mai 2012]).

8 Vgl. auch Art. 3 Abs. 1 lit. r des Bundesgesetzes vom 19. Dezember 1986
gegen den unlauteren Wettbewerb (UWG) (SR 241), wonach unlauter ins-
besondere derjenige handelt, der «jemandem die Lieferung von Waren,
die Ausrichtung von Pramien oder andere Leistungen zu Bedingungen in
Aussicht stellt, die fir diesen hauptsédchlich durch die Anwerbung weiterer
Personen einen Vorteil bedeuten und weniger durch den Verkauf oder Ver-
brauch von Waren oder Leistungen (Schneeball-, Lawinen- oder Pyrami-
densystem)». Es ist somit eine deutliche Ahnlichkeit zur Definition geméss
Art. 43 Ziff. 1 LV auszumachen.

8 Vorstehend Kap. II.

8 Bundesgesetz vom 11. April 1889 iiber Schuldbetreibung und Konkurs
(SchKG) (SR 281.1).
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anerkannt, dass Forderungen, die auf WIR-Geld?®* lauten, im
Regelfall nicht auf dem Schuldbetreibungsweg durchgesetzt
werden kénnen.® Dies ist darauf zurlickzuflihren, dass im
Betreibungsbegehren die Forderungssumme «in gesetzli-
cher Schweizerwdhrung» anzugeben ist (Art. 67 Abs. 1 Ziff.
3 SchKG)®¢, wobei WIR-Geld gerade keine gesetzliche Wah-
rung darstellt®”. Eine Betreibung auf Zahlung eines Betrags in
Schweizer Franken ware jedoch mdglich, wenn eine diesbe-
zligliche Umrechnung aufgrund eines objektivierbaren Um-
rechnungskurses oder aufgrund Parteivereinbarung erfolgen
kdnnte.® Gleiches gilt insb. wenn ein gerichtliches Urteil die
Umrechnung bestimmt.®® Sind diese Voraussetzungen nicht
erfullt, erfolgt die Durchsetzung auf dem Weg der Realexeku-
tion geméass Art. 335 ff. ZPO90.%

[Rz 30] Vorstehende Uberlegungen diirften auch fiir auf Bit-
coins lautende Forderungen gelten: Bitcoins stellen nach
dem Vorgesagten gerade kein gesetzliches Zahlungsmittel

8 Die WIR Wirtschaftsring-Genossenschaft (heute WIR Bank Genossen-
schaft) hat in den Dreissigerjahren des letzten Jahrhunderts zum Zweck
der Selbsthilfe ein System der Kreditgewahrung auf der Grundlage bilate-
raler Verrechnung erschaffen (hierzu statt vieler Sciraner Marius, Die Er-
fullung der Obligation, Art. 68-96 OR, Ziircher Kommentar, Bd. 5, Teilbd.
Ve, 3. Aufl., Zirich 2000, Art. 84 N 18). Bei der korrespondierenden Wah-
rungseinheit, dem WIR-Geld, welches in der Praxis rege Verwendung fin-
det (hierzu Weser Rotr H., Artikel 68-96, Berner Kommentar, Bd. VI/1./4.,
2. Aufl., Bern 2005, Art. 84 N 57), handelt es sich insb. nicht um Geld im
Rechtssinne, sondern um eine Forderung sui generis (so das Urteil des
Bundesgerichts 2A.602/2002 vom 23. Juli 2003, E. 3.1.2.1).

8 BGE9411174,S.76 1. E. 3; Urteil des Bundesgerichts 5C.268/2002 vom 14.
Februar 2003, E. 2.3; Urteil der Obergerichtskommission OW vom 17. Juni
2005 (publ. in BISchK 2007, S. 143-145 = AbR OW 2004/2005, Nr. 22), E.
1a). Daneben auch Urteil des Obergerichts BL vom 20. Februar 1996 (publ.
in BISchK 1997, S. 189 f.); Urteil des Bezirksgerichts Hofe vom 9. Oktober
1970 (publ. in EGV-SZ 1970, S. 57-59), E. 2b). Vgl. aus der Literatur Aco-
ceLLA Domenico, Kommentar zu Art. 38 SchKG, in: Staehelin Adrian/Bau-
er Thomas/Staehelin Daniel (Hrsg.), Bundesgesetz iiber Schuldbetreibung
und Konkurs |, Basler Kommentar, Basel 2010, N 11; Amonn Kurt/WALTHER
Fripouin, Schuldbetreibungs- und Konkursrecht, 8. Aufl., Bern 2008, § 7
N 2; GiLLieron Pierre-RoserT, Commentaire de la loi fedérale sur la poursu-
ite pour dettes et la faillite, Articles 1-88, Lausanne 1999, Art. 38 N 20;
RuetscHi Davin/Stauser Demian, Die Durchsetzung von Fremdwahrungsfor-
derungen in der Praxis, BISchK 2006, S. 41-60, insh. S. 48 Fn. 44.

8 Aus Art. 38 Abs. 1 SchKG ergibt sich diese Anforderung dagegen nicht
(statt vieler Jent-Serensen INGriD, Kommentar zu Art. 38 SchKG, in: Hunke-
ler Daniel (Hrsg.), SchKG, Kurzkommentar, Basel 2009, N 5).

8 In diesem Sinn BGE 94 Ill 74, S. 76 E. 3. Expliziter Urteil des Bundesge-
richts vom 14. Februar 2003 (Fn. 85) , E. 2.3. In diesem Sinn ferner statt
vieler GiLLieron (Fn. 85), Art. 38 N 20.

& Urteil der Obergerichtskommission OW vom 17. Juni 2005 (Fn. 85), E.
1a). In diesem Sinn auch AcocecLa (Fn. 85), Art. 38 N 11. Diese Moglichkeit
bleibt im Urteil des Bundesgerichts vom 14. Februar 2003 (Fn. 85), E. 2.3
unerwahnt.

8 BGE 94 111 74, S. 76 E. 3; Urteil der Obergerichtskommission OW vom 17.
Juni 2005 (Fn. 85), E. 1a). Aus der Literatur statt vieler AcoceLa (Fn. 85),
Art. 38 N 11.

% Schweizerische Zivilprozessordnung vom 19. Dezember 2008 (Zivilpro-
zessordnung, ZPO) (SR 272).

9 Statt vieler AcoceLta (Fn. 85), Art. 38 N 11.

dar.?2 Damit handelt es sich um keine «gesetzliche Schwei-
zerwdhrung» i.S.v. Art. 67 Abs. 1 Ziff. 3 SchKG. Die Zulés-
sigkeit einer Betreibung wére entsprechend davon abhéangig,
dass eine Umrechnung gestltzt auf einen objektivierbaren
Umrechnungskurs erfolgen kénnte.®® Wie dargelegt unterlie-
gen Bitcoins einer grossen Volatilitat.** Daneben gibt es flr
Bitcoins eine Vielzahl von Handelsplatzen.® Es erscheint be-
reits aufgrund dessen mehr als zweifelhaft, dass ein objek-
tivierbarer Umrechnungskurs festgestellt werden kann. Aus
diesem Grund durfte eine Vollstreckung betreffend Bitcoins —
zumindest in einer ersten Phase® — nicht mittels Betreibung
sondern mittels Realexekution vorzunehmen sein.

2.3. Weitere Problemfelder

[Rz 31] Neben den bereits angesprochenen Problemfeldern
dirften zahlreiche weitere 6ffentlich-rechtliche Aspekte aus-
zumachen sein, welche im Zusammenhang mit dem System
Bitcoin einer vertieften Analyse bedurfen. Zu nennen sind
etwa das Bankenaufsichts-%7, das Geldwéaschereiaufsichts-%,

9 Vorstehend Kap. I11.2.1.1.

9 Daneben ware auch eine Parteivereinbarung ausreichend; gemass Aus-
gangssachverhalt liegt eine solche jedoch nicht vor.

% Vorstehend Kap. 11.4.2.

% Vorstehend Kap. 11.4.1.

% |m Rahmen der Realvollstreckung kann die Umwandlung in eine Geld-
schuld verlangt werden (Art. 345 Abs. 1 lit. b ZP0O), welche sich im An-
schluss auf dem Betreibungsweg vollstrecken I&sst.

9 Beispielsweise lasst sich die Frage aufwerfen, ob die Ausgabe elektroni-
schen Gelds als Geldsurrogat einer bankengesetzlichen Bewilligung be-
darf (verneinend etwa Weser (Fn. 17), S. 603 f.; Kunz (Fn. 61), S. 27 sowie
IvnepJian Marc, La monnaie électronique — Quelques aspects juridiques,
SZW 2000, S. 169-176, insh. S. 174; siehe ferner schon Weser (Fn. 12),
S. 88 ff.). Diesheziiglich gilt es im Hinblick auf die Besonderheit von Bit-
coin erneut festzuhalten, dass ein eigentlicher (zentraler) Emittent so-
wieso nicht besteht. Bankenaufsichtsrechtliche Fragen dirften sich auch
etwa beim Betrieb einer «Bitcoin-Bank» stellen. Derartige Dienstleistun-
gen werden im Ausland bereits erbracht (vgl. etwa «flexcoin», http://www.
flexcoin.com/ [«the bitcoin bank»]; besucht am 5. Mai 2012). Beachtlich
erscheint, dass in Frankreich ein erster Entscheid des Regulators, d.h.
der franzosischen Nationalbank, ergangen zu sein scheint, welcher Un-
ternehmen betrifft, welche im Zusammenhang mit Bitcoin den Tausch in
andere (reale) Wahrungen erlauben (vgl. hierzu Mr.Gox, All EUR transac-
tions will be temporarily suspended within Europe, with immediate ef-
fect, https://support.mtgox.com/entries/20568322-all-eur-transactions-
will-be-temporarily-suspended-within-europe-with-immediate-effect
[besucht am 5. Mai 2012]). In diesem Zusammenhang werden auch ers-
te zivilrechtliche Streitigkeiten ausgetragen, da sich gewisse Geschafts-
banken weigern, derartigen Unternehmen Konten zur Abwicklungen von
diesheziiglichen Transaktionen zur Verfiigung zu stellen, da diese Trans-
aktionen bewilligungspflichtigen Unternehmen vorbehalten seien (vgl.
dazu Ordonnance de refere du Tribunal de Commerce de Creteil vom
11. August 2011 i.S.S.M.v.C.I. [Nr. 2011R00309]; Ordonnance de refere
du Tribunal de Commerce de Creteil vom 31. August 2011 i.S.S.M.v.C.1.
[Nr. 2011R00323]; Arrét du Cour d'Appel de Paris vom 26. August 2011
i.S.C.1.v.S.M. [Nr. 11/15269]).

% Namentlich ist zu priifen, ob sich im Zusammenhang mit der Geldwasche-
reibekampfung Bewilligungspflichten ableiten lassen (bejahend fur elekt-
ronisches Geld im Allgemeinen Weser (Fn. 17), S. 605).
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das Borsen-°, das Datenschutz-'°° und das Steuerrecht. Auf-
grund der Zielsetzung dieses Beitrags wird auf diese Aspekte
vorliegend nicht eingegangen.

3. Strafrecht

3.1. Erschaffung des Systems Bitcoin und autonome
Erzeugung einzelner Bitcoins

[Rz 32] Die Erschaffung des Systems Bitcoin und die Erzeu-
gung einzelner Bitcoins'™' an sich durfte nicht strafbar sein.
Namentlich verstdsst dieses Verhalten nicht gegen das Wéh-
rungsrecht, da dieses lediglich das gesetzliche Zahlungsmit-
tel erfasst'®?. Die entsprechende strafrechtliche Bestimmung
(Art. 11 WZG'3) ist damit nicht anwendbar. Ebenfalls nicht
betroffen sind die lotterierechtlichen Strafbestimmungen
(Art. 38 ff. LG), da keine Lotterie und keine lotteriedhnliche
Unternehmung vorliegt™®. Schliesslich sind auch die Geldfal-
schungsdelikte (Art. 240 ff. StGB'%) nicht einschlagig, da die-
se Delikte lediglich in- und ausléndische, staatlich als Wert-
trager beglaubigte, mit einem gesetzlichen Kurs versehene
Zahlungsmittel betreffen'®®, was bei Bitcoins gerade nicht der
Fall ist'%7.

3.2. Verwendung von Bitcoins

[Rz 33] Wie bereits dargelegt'®® werden Bitcoins nicht von
der Lotterieregulierung erfasst. Lotterierechtliche Straf-
bestimmungen (Art. 38 ff. LG) sind damit auch im Be-
reich der Verwendung von Bitcoins (beispielsweise als
Zahlungsmittel) nicht anwendbar'®. Gleiches gilt fir die

9 Priifenswert ware etwa die Frage, inwieweit «Bitcoin-Borsen», welche be-
reits heute bestehen (zu nennen ist insb. «Mt. Gox», https://mtgox.com/
[besuchtam 5. Mai 2012]; vgl. daneben vorstehend Kap. 11.4.1.), bei einem
Betrieb in der Schweiz borsenrechtlich zu erfassen waren.

100 Sighe dazu im Allgemeinen etwa Weser (Fn. 12), S. 139 ff.

10" Gemeint ist hierbei die autonome Erzeugung einzelner Bitcoins (siehe
dazu vorstehend Kap. 11.4.1.).

102 \iorstehend Kap. 111.2.1.1.

103 Bundesgesetz vom 22. Dezember 1999 iber die Wahrung und die Zah-
lungsmittel (WZG) (SR 941.10).

104 Vorstehend Kap. 111.2.1.2.

195 Schweizerisches Strafgesetzbuch vom 21. Dezember 1937 (SR 311).

106 Grundlegend BGE 78 | 225 und BGE 82 IV 198. Siehe ferner statt aller in
diesem Sinn Donatscq Anbreas/WoHLers Worreang, Strafrecht 1V, 4. Aufl.,
Zirich/Basel/Genf 2011, S. 108 f. m.w.H. Im Ergebnis ebenso zum soft-
warebasierten elektronischen Geld im Allgemeinen Weser (Fn. 12), S. 135.

107 Vorstehend Kap. I1.

108 \orstehend Kap. 111.2.1.2.

109 Damit muss nicht geprift werden, ab welchem Zeitpunkt eine strafbare
Beteiligung an einer unerlaubten Lotterie bzw. einer unerlaubten lotterie-
ahnlichen Unternehmung vorliegt. Siehe hierzu etwa BGE 132 IV 76, 85 ff.
E. 5.

wahrungsrechtsrechtliche Strafbestimmung (Art. 11 WZG)'°.
Die Verwendung von Bitcoins dirfte damit im Allgemeinen
nicht strafbar sein.

3.3. Umwandlung Geld/Bitcoins

[Rz 34] Es wurde bereits erwahnt, dass sich Geld in Bitcoins
umwandeln lasst. Ebenso lassen sich Bitcoins zu Geld um-
wandeln."" Derartige Handlungen dirften aus lotterie- und
wahrungsrechtlicher Sicht unproblematisch und damit nicht
strafbar sein''2.

3.4. Falschung von Bitcoins

[Rz 35] Bitcoins gelten aufgrund ihrer Ausgestaltung als
weitgehend falschungssicher'®. Gleichwonhl &8sst sich nicht
zuletzt im Hinblick darauf, dass sich vorgenannte Annahme
im Laufe der Zeit als falsch herausstellen kénnte, die Fra-
ge aufwerfen, wie eine derartige Falschung strafrechtlich zu
beurteilen wére. Geldfélschungsdelikte scheiden wie darge-
legt'* aus. Gleiches gilt fir den Straftatbestand der Waren-
falschung (Art. 155 StGB), da als Waren lediglich bewegliche
Sachen in Frage kommen''s.

[Rz 36] Prufenswert erscheint die Anwendbarkeit der Urkun-
dendelikte (Art. 251 ff. StGB). Aufzeichnungen auf Bild- und
Datentragern werden traditionellen Urkunden gleichgestellt,
soweit sie dem identischen Zweck dienen (Art. 110 Abs. 4
StGB) (sog. «Computerurkunde»). Damit Aufzeichnungen
auf Bild- und Datentragern geschiitzt werden, missen vor-
ab die traditionellen Voraussetzungen der Schrifturkunde'®
erflllt sein (menschliche Gedankendusserung, Bestandig-
keit, Beweisbestimmt- und -geeignetheit, Erkennbarkeit des
Ausstellers)'"”.

[Rz 37] Hinsichtlich der vorgenannten Voraussetzungen

110 Vorstehend Kap. 111.3.1.
" Vorstehend Kap. 11.4.1.
12 Siehe zur Begriindung vorstehend Kap. 111.3.1. f.

"8 Vorstehend Kap. I1.1. und daneben auch Evias (Fn. 11), S. 5; Gringera
(Fn. 15), S. 25.

"4 Vorstehend Kap. 111.3.1.

15 Statt vieler TRecHseL STEFAN ET AL., Schweizerisches Strafgesetzbuch, Pra-
xiskommentar, Zirich 2008, Art. 155 N 3.

16 Siehe zu diesen ausfiihrlich etwa Donarsch/WoHLers (Fn. 106), S. 141 ff.

"7 Botschaft vom 24. April 1991 iiber die Anderung des Schweizerischen
Strafgesetzbuches und des Militarstrafgesetzes sowie betreffend die An-
derung des Bundesgesetzes uber die wirtschaftliche Landesversorgung,
BBI 1991 Il 969 ff., S. 993. Siehe ferner statt aller differenziert Scxmin
NikLaus, Computer- sowie Check- und Kreditkarten-Kriminalitat, Zirich
1994, Art. 110 Ziff. 5 StGB N 56 ff. und daneben Booe Markus, Kommentar
zu Art. 110 Abs. 4 StGB, in: Niggli Marcel Alexander/Wiprachtiger Hans
(Hrsg.), Strafrecht I, Basler Kommentar, 2. Aufl., Basel 2007, N 68; TrecH-
SeL €T AL. (Fn. 115), Vorbemerkungen vor Art. 251 ff. N 19. Kritisch dazu
etwa Kunz Kari-Luowie, Grundstrukturen des neuen Vermogens- und Ur-
kundenstrafrechts, ZBJV 1996, S. 189-210, S. 201. Offener STRATENWERTH
GunTer/WoHLers WoLreang, Schweizerisches Strafgesetzbuch, Handkom-
mentar, 2. Aufl., Bern 2009, Art. 110 N 14.
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stellen sich bei Bitcoins hauptsachlich zwei Probleme. Ers-
tens ist zu prifen, ob Bitcoins bzw. die damit in Zusam-
menhang stehenden Aufzeichnungen'® als menschliche
Gedankenausserungen qualifiziert werden kénnen. Im Zu-
sammenhang mit Computerurkunden ist hierbei darauf ab-
zustellen, ob der Inhaber der Datenverarbeitungsanlage den
Willen aufweist, sich die automatisierten Gedankengénge
zu Eigen zu machen und sich die Ergebnisse als eigene Er-
klarungen zurechnen zu lassen'®. Bei elektronischem Geld,
d.h. auch den Bitcoins, kann diese Voraussetzung bejaht
werden'. Zweitens bedarf die Frage der Erkennbarkeit des
Ausstellers einer vertieften Analyse. Diesbezliglich gelten im
Vergleich zur traditionellen Schrifturkunde herabgesetzte An-
forderungen'?'. Gleichwohl ist es zumindest notwendig, dass
sich aus den Umstéanden ergibt, aus welcher Datenverarbei-
tungsanlage die Daten stammen bzw. wem sie zuzurechnen
sind™2. Nach dem Vorgesagten zeichnen sich Bitcoins insbe-
sondere durch ihren hohen Grad an Anonymitat aus'?®. Eine
Zurechnung zu einer bestimmten Person bzw. Datenverar-
beitungsanlage ist aus diesem Grund alleine aufgrund der
Bitcoins selbst nicht mdglich bzw. nur soweit weitere dussere
Anhaltspunkte beachtet werden. Bei Schrifturkunden gilt die
Tatbestandsvoraussetzung der Erkennbarkeit des Ausstel-
lers etwa dann als nicht erfullt, wenn der Aussteller lediglich
aufgrund &usserer Umsténde (z.B. Analyse der Schrift) er-
mittelbar ist'?*. Im Hinblick darauf erscheint es unter Berlck-
sichtigung der angesprochenen Eigenheiten von Bitcoin zu-
mindest zweifelhaft, entsprechende Daten als Urkunde i.S.v.
Art. 110 Abs. 4 StGB zu qualifizieren. Die Anwendbarkeit der
Urkundendelikte entfallt damit'?. Die Félschung von Bitcoins
ware somit auch unter diesem Gesichtspunkt straflos'e.

3.5. Unrechtméassige Entwendung von Bitcoins

[Rz 38] Bitcoins haben kurzlich fir Schlagzeilen gesorgt,

18 Siehe zu den technischen Aspekten vorstehend Kap. 11.1.

19 Statt vieler Schmio (Fn. 117), Art. 110 Ziff. 5 StGB N 58. Anders Booa
(Fn. 117), Art. 110 Abs. 4 N 74, wobei darauf abgestellt wird, ob der Erkla-
rende die Informations- oder Aussageherrschaft inne hat.

120 Weser (Fn. 12), S. 134.

121 Statt vieler Scumio (Fn. 117), Art. 110 Ziff. 5 StGB N 63 ff., insh. N 65.

122 Statt vieler Sckmio (Fn. 117), Art. 110 Ziff. 5 StGB N 65 und daneben Boog
(Fn. 117), Art. 110 Abs. 4 N 78 sowie etwa Vest Hans, Probleme des Urkun-
denstrafrechts, AJP 2003, S. 883-891, insb. S. 889 f.

123 Vlorstehend Kap. 11.2.

124 Selbige Uberlegungen gelten bei Zeichenurkunden. Siehe zum Ganzen
statt vieler Boog (Fn. 117), Art. 110 Abs. 4 N 43 und N 61.

125 Anders fir elektronisches Geld, welches nicht die Eigenheiten der Bitcoins
aufweist, Weser (Fn. 12), S. 134 f.

126 Anders zu beurteilen sein konnte die Verwendung gefalschter Bitcoins.
Dieser Aspekt ware mutmasslich unter dem Aspekt des Betrugs (Art. 146
StGB) bzw. des betriigerischen Missbrauchs einer Datenverarbeitungsan-
lage (Art. 147 StGB) zu prifen. Aufgrund der derzeitigen Unwahrschein-
lichkeit der Falschung von Bitcoins wird auf diesen Aspekt an dieser Stelle
nicht vertieft eingegangen.

da diese verschiedentlich «gestohlen» wurden'?. In techni-
scher Hinsicht ist zu bemerken, dass die Informationen, die
notwendig sind, um Bitcoins zu verwenden, in einer Datei
(bis vor kurzem unverschlisselt'®®) abgespeichert werden'?®.
Wer Zugriff auf die entsprechenden Daten besitzt und das
zugehdrige Passwort kennt, kann somit die entsprechenden
Bitcoins verwenden'®°. Diese technische Lésung, welche wie
dargelegt bis vor kurzem nicht einmal eine Verschlusselung
aufwies, hat denn auch schon Tuftler dazu bewogen, Pro-
gramme (sog. «Malware») zu programmieren, welche gezielt
nach der entsprechenden Datei suchen und die Daten an
eine andere (unberechtigte) Person senden's'.

[Rz 39] In strafrechtlicher Hinsicht gilt es zu bemerken, dass
die Entwendung der Bitcoins, die sich auf dem Weg der Ent-
wendung der vorgenannten Daten erzielen lasst, im Regel-
fall'®? keinen Diebstahl i.S.v. Art. 139 StGB darstellt, da als
entsprechendes Tatobjekt lediglich bewegliche Sachen, d.h.
korperlich fassbare Gegensténde, in Frage kommen, wozu
Daten gerade nicht z&hlen'. Diverse weitere Delikte schei-
den ebenfalls aus diesem Grund aus™*. Einschlagig kdnnten
dagegen die sog. «Computer-Delikte» sein. Die Entwendung

121 Siehe statt vieler etwa THe New York Times (Fn. 2), B3 sowie NZZ Onuing,
Virtuelle Wahrung bricht ein, http://www.nzz.ch/nachrichten/digital/bit-
coins_mt_gox_1.10990274.html (besucht am 5. Mai 2012). In einem Fall
habe der Diebstahl Bitcoins im Wert von rund 500'000 US-Dollar umfasst
(siehe The ReaisTer, Man says he lost 0,000 in virtual currency heist, http://
www.theregister.co.uk/2011/06/16/bitcoin_theft_claims/ [besucht am 5.
Mai 2012]). Vgl. zum Ganzen ferner Gringere (Fn. 11), S. 180; WaLLace
(Fn. 8), S.107.

Siehe die Bemerkungen bei THe Guaroian, Bitcoins: What are they and how
do they work?, 23. Juni 2011 (online abrufbar unter: http://www.guardian.
co.uk/technology/2011/jun/22/bitcoins-how-do-they-work [besucht am
5. Mai 2012]) sowie THe New York Times (Fn. 2), B3. Zwischenzeitlich ist
eine Verschlisselung eingefithrt worden, welche die Verwendung eines
Passworts erforderlich macht. Hierzu Grinsera (Fn. 15), S. 29.
Vorstehend Kap. 1.1

In diesem Sinn auch Grinsera (Fn. 15), S. 29.

Siehe Svymantec, Infostealer.Coinbit, http://www.symantec.com/security_
response/writeup.jsp?docid=2011-061615-3651-99 (besucht am 5. Mai
2012) («Infostealer.Coinbit is a Trojan horse that attempts to steal Bitcoin
wallets») sowie Symantec, All your Bitcoins are ours, http://www.syman-
tec.com/connect/blogs/all-your-bitcoins-are-ours (besucht am 5. Mai
2012). Siehe ferner Watace (Fn. 8), S. 110.

Ausgenommen ware derjenige Fall, in welchem eine Person den entspre-
chenden (fremden) physischen Datentréager (samt den Daten) entwendet,
da es sich beim Datentrager um eine bewegliche Sache handelt (dazu BGE
128 IV 11 und DonatscH Anpreas, Strafrecht 111, 9. Aufl., Zurich 2008, S. 82
und S. 134).

Statt vieler DonatscH (Fn. 132), S. 82 und S. 134. Ebenso fir das elektroni-
sches Geld im Allgemeinen Weser (Fn. 12), S. 128.

Namentlich etwa unrechtmassige Aneignung (Art. 137 StGB) und Sa-
chentziehung (Art. 141 StGB). Daneben ist auf weitere Delikte aufmerk-
sam zu machen, welche aufgrund der Besonderheiten des elektronischen
Gelds ebenso — offensichtlich — ausscheiden. Hierzu zahlt namentlich
der Straftatbestand des Check- und Kreditkartenmissbrauchs (Art. 148
StGB). Siehe zum Ausscheiden vorgenannter Delikte im Allgemeinen We-
Ber (Fn. 12), S. 128 f. und S. 131 f.
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der Daten kdénnte durch Art. 143 StGB (unbefugte Datenbe-
schaffung) abgedeckt sein'®®. Dabei wird u.a. vorausgesetzt,
dass der Inhaber der Daten, d.h. der Verwender der Bitcoins,
die Daten gegen den unbefugten Zugriff des Taters im Rah-
men des Zumutbaren bzw. Ublichen geschiitzt hat.’*¢ Wel-
che Anforderungen damit genau verlangt werden, ist umstrit-
ten'. Es dirfte praxisgemass jedoch genlgen, wenn der
Computer mittels gangiger Vorsichtsmassnahmen gegen all-
gemeine Bedrohungen (Passworter, Firewall, Software) ge-
schitzt wird. Vorsichtsmassnahmen gegen die konkret ein-
getretene Bedrohung sind dagegen nicht notwendig.'*® Aus
diesem Grund dirfte das bislang Ubliche™® unverschlisselte
Speichern der fiir die Nutzung der Bitcoins notwendigen Da-
ten — und damit das Unterlassen spezifischer Schutzmass-
nahmen gegen die Entwendung von Bitcoins — nicht auto-
matisch dazu fihren, dass die Anwendbarkeit von Art. 143
StGB entfallt.

[Rz 40] Das im Vorfeld potentiell erfolgende unerlaubte
Eindringen in das System des Bitcoin-Inhabers wird durch
Art. 143 StGB (unbefugtes Eindringen in ein Datenverar-
beitungssystem) erfasst, soweit eine besondere Sicherung
im vorgenannten Sinne vorliegt'*®. Soweit im Anschluss ef-
fektiv eine unbefugte Datenbeschaffung begangen wird, tritt
Art. 143 StGB hinter Art. 143 StGB zurlck''. Eine allfallige
Léschung der Daten wére nach Art. 144" StGB (Datenbe-
schédigung) zu beurteilen, wobei ein besonderer Schutz ge-
gen unbefugten Zugriff, im Gegensatz zu den anderen ange-
sprochenen Delikten, nicht notwendig ist'+2.

[Rz 41] Im Ergebnis lasst sich festhalten, dass die eigentli-
che Entwendung von Bitcoins, soweit es um die angedrohte
Strafe geht, vergleichbar zu ahnden ist wie der Diebstahl von
Geld2. Diese Gleichbehandlung gelangt jedoch lediglich

135 Ebenso im Allgemeinen Weser (Fn. 12), S. 130.

136 Statt vieler allgemein Scumin (Fn. 117), Art. 143 N 30 und daneben Do-
naTscH (Fn. 132), S. 174.

137 Siehe filr eine instruktive Ubersicht verschiedener Auslegungen das Ur-
teil des Obergerichts BE vom 13. November 2007 (publ. in forumpoenale
2008, S. 224-228), E. IV.2.h.

138 Urteil des Obergerichts BE vom 13. November 2007 (Fn. 137), E. IV.2.b.
Immerhin ist zu beachten, dass der Sicherungsstandard auch vom Ver-
wendungszweck abhangt. Bei PCs von Privatbenutzern mit vergleichswei-
se wenig sensitiven Daten ist daher ein anderer Standard anzulegen als
bei einer Bank (Scumip (Fn. 117), Art. 143 N 32). Der Standard dirfte aus
diesem Grund jedoch erhoht sein, soweit der Benutzer besonders sensiti-
ve Daten speichert, d.h. z.B. Daten betreffend Bitcoins in einem besonders
grossen Umfang.

139 Siehe THe GuARDIAN (Fn. 128).

140 Statt vieler Donatsch (Fn. 132), S. 178.

141 Statt vieler TRecHseL eT AL. (Fn. 115), Art. 143bis N 12.

142 TrecHseL ET AL. (Fn. 115), Art. 144" N 2. Siehe zu Konkurrenzfragen Do-
natscH (Fn. 132), S. 189. Eine Sachbeschadigung (Art. 144 StGB) ware da-
gegen zu verneinen. Siehe dazu Weser (Fn. 12), S. 130 f.

143 Strafandrohung Diebstahl: Freiheitsstrafe bis zu 5 Jahren oder Geldstra-
fe. Strafandrohung unbefugte Datenbeschaffung: Freiheitsstrafe bis zu 5
Jahren oder Geldstrafe.

1

dann zum Zug, wenn die vorgenannten Delikte Uberhaupt
zur Anwendung gelangen, was voraussetzt, dass der Inha-
ber der Bitcoins sein System adaquat gesichert hat.

3.6. Verwendung unrechtméassig entwendeter Bitcoins

[Rz 42] Die Verwendung unrechtmassig entwendeter Bitcoins
als Zahlungsmittel kénnte strafrechtlich in verschiedener
Hinsicht relevant sein. Derjenige, der einen unrechtméassig
entwendeten Bitcoin als Zahlungsmittel verwendet, dirfte
die Gegenpartei regelmassig (zumindest implizit) darlber
tduschen, am entsprechenden Bitcoin originar berechtigt zu
sein. Soweit Personen oder Datenverarbeitungsanlagen ge-
tduscht bzw. in der Datenverarbeitung beeinflusst werden, ist
die Anwendbarkeit von Art. 146 StGB (Betrug) bzw. Art. 147
StGB (betrtigerischer Missbrauch einer Datenverarbeitungs-
anlage) zu priifen. Beide Delikte setzen eine Vermégensscha-
digung voraus™4. Zu denken ware in diesem Kontext je nach
den konkreten Umsténden weiter an den Straftatbestand der
Hehlerei (Art. 160 StGB). Tatobjekt dieses Tatbestands ist
ausschliesslich eine kérperliche Sache'*®; da Bitcoins diese
Voraussetzung nicht erflllen, scheidet die Anwendung die-
ses Straftatbestands bereits aus diesem Grund aus.

[Rz 43] Es stellt sich die Frage, ob bei der genannten Aus-
gangslage im Hinblick auf die Straftatbestédnde des Betrugs
und des betriigerischen Missbrauchs einer Datenverarbei-
tungsanlage eine Schadigung Uberhaupt eintreten kann. Ver-
schiedene Aspekte sprechen dagegen. In faktischer Hinsicht
ist zu beachten, dass sich Bitcoins durch ihre Anonymitat
auszeichnen's. Es durfte bereits aus diesem Grund in tat-
sachlicher Hinsicht regelméssig nicht leicht fallen, iberhaupt
festzustellen, welche individuelle Person effektiv (rechtlich)
an den fraglichen Bitcoins berechtigt ist bzw. war. Selbst
wenn eine derartige urspringliche Berechtigung festgestellt
werden kann und sich im Einzelfall nachweisen lasst, dass
eine unerlaubte Entwendung von Bitcoins stattgefunden hat
und wem die Bitcoins eigentlich urspriinglich zustanden, er-
scheint es zweifelhaft, dass eine allfallig getduschte Person
eine Vermogensschéadigung erleidet, wenn sie iber die Be-
rechtigung getduscht wird und in der Folge ihre Leistung er-
bringt: Beim tauschenden Verkauf gestohlener Sachen wird
die Tatbestandsvoraussetzung des Vermdgensschadens
dadurch erfillt, dass die Sache nach objektiven Gesichts-
punkten einen geringfugigeren Wert aufweist als der Kéaufer
erwarten durfte, da die Sache mit sachenrechtlichen Heraus-
gabeansprichen belastet ist'*. Die Belastung mit derartigen
Drittanspriichen erscheint bei unrechtméssig entwendeten
Bitcoins zumindest zweifelhaft. Namentlich dirfte auf die

144 Statt vieler Donatsch (Fn. 132), S. 212 und S. 224.

45 Grundlegend BGE 81 IV 156, S. 158 E. 1. Daneben statt vieler TRecHSEL ET
AL. (Fn. 115), Art. 160 N 3 m.w.H.

146 \lorstehend Kap. 11.2.

147 Statt vieler TrecHseL eT AL. (Fn. 115), Art. 146 N 24 und Donatsch (Fn. 132),
S. 214 jeweils m.w.H.
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Bitcoins das Besitzesrecht nicht zur Anwendung gelan-
gen'*®, Eine Belastung mit (besitzesrechtlichen) Anspriichen
scheidet daher aus, was dazu flihrt, dass die verwendeten
unrechtmassig entwendeten Bitcoins Uber keinen geringfugi-
geren Wert verflgen als erwartet werden durfte. Aus diesen
Grinden dirfte die Annahme einer Vermdgensschadigung
zu verwerfen sein, weshalb die Verwendung unrechtméssig
erlangter Bitcoins zumindest unter dem Gesichtspunkt der
vorgenannten Straftatbestande straflos sein dirfte'e.

3.7. Geldwascherei

[Rz 44] Bitcoins zeichnen sich nach dem Vorgesagten ins-
besondere dadurch aus, dass sie eine hohe Anonymitat ge-
wahrleisten'. Wahrend alle Bitcoin-Transaktionen (Transfer
von Bitcoins von einem Benutzer zu einem anderen Benut-
zer) grundsatzlich™ vollstéandig transparent und allgemein
einsehbar und damit auch nachvollziehbar sind, werden die
Inhaber der Bitcoins in den &ffentlich zugénglichen Daten,
welche die Nachvollziehbarkeit der Transaktionen ermdgli-
chen, lediglich durch eine Nummer bzw. einen Code repréa-
sentiert.’? Die Inhaber der Bitcoins sind aus diesem Grund
grundsétzlich anonym, da dieser Code nicht ohne weitere
Informationen direkt einer individuellen Person zugeordnet

48 Entsprechende Bestimmungen stellen auf das Vorliegen einer Sache ab.
Daten lassen sich gemass h.L. nicht unter diesen Begriff subsumieren
(statt vieler HurLiMANN-Kaup BeTTiNa/ScHmiD Jore, Sachenrecht, 3. Aufl., Zi-
rich 2009, N 7).

49 Zu einer anderen Ansicht konnte gelangt werden, soweit der Argumentati-
onin BGE 1211V 26, 28 E. 2d) (betreffend tauschende Verdusserung einer
ertrogenen Sache) gefolgt wiirde, wonach es geniige, wenn hinsichtlich
der Herausgabe des Gegenstands eine unsichere Zivilrechtslage bestehe,
welche fiir den Dritterwerber ein erhebliches Risiko berge, in eine zivil-
rechtliche Auseinandersetzung verstrickt zu werden und den Gegenstand
herausgeben zu missen. Eine derartige unsichere Zivilrechtslage konnte
im Fall von entwendeten Bitcoins ggf. bejaht werden.

150 Vorstehend Kap. 11.2.

51 Es ist darauf hinzuweisen, dass bereits Dienstleistungen angeboten wer-
den, welche darauf abzielen, diese Transparenz faktisch zu begrenzen
(sog. «Mixing services»). Die Funktionsweise lasst sich an einem einfa-
chen Beispiel illustrieren: A mochte B Bitcoins ibertragen (z.B. als Ge-
genleistung fur die Ubertragung einer gewissen, moglicherweise illegalen,
Ware). A und B mochten wechselseitig nicht miteinander in Verbindung
gebracht werden. Um dies sicherzustellen, verwenden sie (ggf. gegen ein
Entgelt) den Service Z. A Ubertragt Z die Bitcoins; A hat bei Z sodann ein
Guthaben in der Hohe der genannten Bitcoins und erhalt einen Zugangs-
code, der einmal zum Bezug von Bitcoins in entsprechender Hohe ver-
wendet werden kann. A teilt B den Zugangscode mit und B bezieht bei
Z Bitcoins im Umfang des Guthabens von A. Die entsprechenden Bitcoins
stammen dabei jedoch nicht von A selbst, sondern von anderen Benut-
zern, die die Dienstleistung von Z ebenfalls benutzen mochten und Bit-
coins an Z ubertragen. Wirtschaftlich findet damit eine Ubertragung von
Bitcoins von A zu B statt. Diese Ubertragung ist jedoch nicht direkt trans-
parent bzw. nachvollziehbar (Beispiel angelehnt an Bircoin WeekLy, The
Battle is On — Silk Road vs. Government, and Bitcoin Anonymity, http://
bitcoinweekly.com/articles/the-battle-is-on-silk-road-vs-government-
and-bitcoin-anonymity [besucht am 5. Mai 2012]).

152 \lorstehend Kap. 11.2.

werden kann.'>® Hinzu kommt, dass sich echtes Geld zumin-
dest derzeit faktisch'®* noch vollstdndig anonym in Bitcoins
umwandeln l&sst's.

[Rz 45] Es darf davon ausgegangen werden, dass diese
Form des elektronischen Gelds gerade aufgrund der Ano-
nymitat auch fur zweifelhafte Aktivitdten verwendet wird'e.
Die Kombination der vorgenannten Eigenheiten — Anonymi-
tat und potentielle Verwendung fir bzw. im Zusammenhang
mit illegalen Aktivitdten — legt die Prifung der Anwendbarkeit
des Straftatbestands der Geldwascherei (Art. 305" StGB)
nahe'™. Der Straftatbestand setzt unter anderem voraus,
dass eine Handlung vorgenommen wird, «die geeignet ist,
die Ermittlung der Herkunft, die Auffindung oder die Ein-
ziehung von Vermdgenswerten zu vereiteln». Die entspre-
chende Handlung muss typischerweise geeignet sein, die
Einziehung zumindest zu gefahrden'™®. Im Hinblick auf die
angesprochenen Eigenheiten von Bitcoin muss davon aus-
gegangen werden, dass gewisse Handlungen im Zusam-
menhang mit Bitcoin (z.B. die Umwandlung von Bargeld in
Bitcoins'®; nicht per se dagegen die Annahme von Bitcoins

153 \Vorstehend Kap. 11.2.

154 0b ein derartiges (faktisch derzeit im Ausland erfolgendes) Vorgehen
nach dem anwendbaren Recht rechtlich zulassig ist, muss an dieser Stelle
offen bleiben.

Als Beispiel lasst sich der Service «Mt. Gox» anfilhren, welcher (in be-
grenztem Umfang) die (anonyme) postalische Einsendung von US-Dollar
zwecks Umwandlung in Bitcoins zulasst (vgl. Bircoin MorpHEuS, How to buy
Mt Gox USD with cash in the mail, http://bitcoinmorpheus.tumblr.com/
how_to_buy_mt_gox_usd_with_cash_in_the_mail [besucht am 5. Mai
2012]).

Hinzuweisen ist insh. auf «Silk Road». Hierbei handelt es sich um einen
nicht leicht zuganglichen Online-Marktplatz, auf welchem inshesondere
illegale Waren und Dienstleistungen ausgetauscht werden kbnnen. Als
Zahlungsmittel dienen hierbei aufgrund der Anonymitat Bitcoins (siehe
dazu statt vieler Die Zeir (Fn. 5); Dawis (Fn. 23), 66 ff.; Gringera (Fn. 15), S.
28). Daneben ist der Sachverhalt, der dem Urteil des Landgerichts Diis-
seldorf vom 22. Marz 2011 (publ. in ZUM [= Zeitschrift fir Urheber- und
Medienrecht] 2011, S. 675-679) betreffend Erpressung, zu Grunde liegt,
interessant: Der Erpresser hat zur Verschleierung seiner Identitat ein Zah-
lungsmittel gewahlt, mittels welchem sich Zahlungsvorgange weitgehend
anonymisieren lassen (es wurden dabei jedoch nicht Bitcoins eingesetzt).
Siehe hierzu auch Gercke Marco, Die Entwicklung des Internetstrafrechts
2010/2011, ZUM 2011, S. 609-623, insh. S. 619 f. m.w.H., wobei auch
ein Bezug zu Bitcoins hergestellt wird. Schliesslich scheinen auch Anar-
chisten fiir Bitcoin Verwendung zu finden (vgl. BBC, Five charged over
«plot to blow up Ohio bridge», http://www.bbc.co.uk/news/world-us-ca-
nada-17913139 [besucht am 5. Mai 2012] und die diesbeziigliche eides-
stattliche Erklarung eines Ermittlers, http://www.chsnews.com/htdocs/
pdf/Wright_complaint_affadavit_050112.pdf [besucht am 5. Mai 2012],
S. 6 N 27, wonach Anarchisten, die die Sprengung einer Briicke geplant
hétten, dariiber gesprochen hatten, Bitcoin fiir finanzielle Transaktionen
zu verwenden um keine Spuren zu hinterlassen).

Ahnlich auch Grinsera (Fn. 11), S. 204. Im Zusammenhang mit «Silk Road»
(siehe dazu vorstehend Fn. 156) wurden Bitcoins von us-amerikanischen
Politikern bereits als «an online form of money laundering used to disguise
the source of money» qualifiziert (siehe etwa The INpereNDENT (Fn. 7)).

158 Statt vieler TRecHseL €T AL. (Fn. 115), Art. 305% N 17.

159 Dies aufgrund der Uberlegung, dass auch das Wechseln von normalem
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als Gegenleistung'®) in den Anwendungsbereich des Geld-
waschereistraftatbestands fallen kdnnten. Zu bertcksich-
tigen ist dabei insbesondere, dass traditionell bereits jeder
Transfer von kontaminierten Geldwerten ins Ausland als
Geldwaschereihandlung qualifiziert wird, da die Einziehung
hierdurch erschwert wird'®'.

IV. Fazit

[Rz 46] Bitcoin ist eine neuartige, digitale, dezentralisierte
und teilweise anonyme elektronische Wéahrung, die seit ih-
rer Entstehung auf reges Interesse gestossen ist. Sie kann
effektiv verwendet werden und ihre Wahrungseinheiten, wel-
che wertmassig einer hohen Volatilitat ausgesetzt sind, kén-
nen durch eigenstandige Erschaffung oder Tausch erworben
werden.

[Rz 47] Diese neuartige Wahrung wirft — unabhéngig da-
von, ob sie langerfristig Bestand haben wird, was sich der-
zeit nicht verlasslich abschatzen lasst — vielfaltige rechtliche
Fragen auf. Bereits eine erste Analyse zeigt, dass Bitcoin in
wéhrungsrechtlicher Hinsicht grundséatzlich zuléssig ist. Dies
gilt auch unter Berlcksichtigung des Lotterierechts, obwohl
falschlicherweise regelméssig der Vorwurf erhoben wird,
Bitcoin stelle eine unzuléssige Lotterie bzw. ein Schneeball-
system dar. Darliber hinaus ware eine allfallige Zwangsvoll-
streckung betreffend einer Forderung, die auf Bitcoins lautet,
auf dem Realvollstreckungs- und nicht dem Betreibungsweg
zu vollstrecken.

[Rz 48] In strafrechtlicher Hinsicht deuten erste Uberlegun-
gen und Erkenntnisse darauf hin, dass sowohl die Erschaf-
fung des Systems an sich als auch die Erzeugung einzelner
Bitcoins nicht strafbar ist. Selbiges gilt grundséatzlich fur die
Verwendung und den Tausch von Bitcoins, wobei nicht aus-
zuschliessen ist, dass der Tausch einer staatlichen Wahrung
in Bitcoin sowie die daflr nétigen Dienstleistungen unter
dem Gesichtspunkt des Geldwéaschereitatbestandes proble-
matisch sein kdnnen. Die wenig wahrscheinliche Falschung
von Bitcoins stellt klarerweise kein Geldfalschungsdelikt dar.
Auch das Vorliegen eines Urkundendelikts durfte zu ver-
neinen sein. Die unrechtméssige Entwendung von Bitcoins
wére primar als unbefugte Datenbeschaffung und nicht als
Diebstahl zu qualifizieren. Die Verwendung unrechtméssig
erlangter Bitcoins erflillt ebenfalls keinen Straftatbestand.

Geld den Straftatbestand der Geldwascherei erfillen kann (vgl. etwa BGE
122 1V 211, 215 f. E. 2c¢); Urteil des Bundesgerichts 6B_321/2010 vom 25.
August 2010, E. 3.1).

160 Die Annahme von kontaminierten Geldwerten ist fir sich allein noch keine
tatbestandsmassige Geldwéaschereihandlung (Urteil des Bundesgerichts
65.595/1999 vom 24. Januar 2000, E. 2d)/aa); ferner statt vieler DonaTsch/
WorLers (Fn. 106), S. 481).

161 Statt vieler TRecHseL eT AL. (Fn. 115), Art. 305 N 18.
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